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1. Posiadane dyplomy i stopnie naukowe
z podaniem nazwy, miejsca i roku ich uzyskania oraz tytutu rozprawy doktorskiej

2009

2003

2002

Dyplom doktora nauk ekonomicznych w zakresie ekonomii
Uniwersytet Ekonomiczny w Krakowie, Wydziat Finanséw (data nadania: 16 marca 2009 r.)

Tytut rozprawy doktorskiej: ,Finansowe skutki ryzyka powodzi w Polsce”
Promotor: Prof. zw. dr hab. Wanda Sutkowska

Rozprawa zostala nagrodzona w konkursie Rzecznika Ubezpieczonych na najlepsza prace doktorska z
dziedziny ubezpieczen w 2010 r. (11l miejsce). Otrzymata takze nagrode Izby Gospodarczej Ubezpieczen i
Obstugi Ryzyka za wybitne osiagniecie na rzecz rozwoju ubezpieczen w kategorii Debiut ubezpieczeniowy
w 2010 r.

Dyplom ukoriczenia studium pedagogicznego dla nauczycieli akademickich
Akademia Ekonomiczna w Krakowie, Studium Doskonalenia Dydaktyki Akademickiej
(d. Studium Pedagogiczne)

Dyplom magistra ekonomii
Akademia Ekonomiczna w Krakowie, Wydzial Ekonomii

Tytut pracy magisterskiej: ,Analiza wskaznikowa jako narzedzie badania kondycji finansowej
zakladu ubezpieczen”
Promotor: dr Grazyna Sordyl

2. Informacje o dotychczasowym zatrudnieniu w jednostkach naukowych

01.10.2009 r. - nadal

Adiunkt w Katedrze Zarzadzania Ryzykiem i Ubezpieczen
Kolegium Ekonomii, Finanséw i Prawa, Instytut Finanséw (d. Wydziat Finanséw)
Uniwersytet Ekonomiczny w Krakowie

01.10.2002 r. - 30.09.2009 r.

Asystent w Katedrze Ubezpieczen
Wydziat Finansow
Akademia Ekonomiczna w Krakowie
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3. Oméwienie osiagniecia, o ktérym mowa w art. 219 ust. 1 pkt 2 ustawy z
dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz. U.z 2018 r.
poz. 1668 ze zm.)

3.1. Tytul osiagnigcia

Dzielem stanowigcym osiagniecie jest monografia naukowa mojego autorstwa pt.:
,Rola panstwa w rozwoju rynku ubezpieczen cybernetycznych”

wydana w 2020 r. przez Wydawnictwo Uniwersytetu Ekonomicznego w Krakowie
ISBN 978-83-7252-820-9, ss. 279

Recenzenci: dr hab. Teresa H. Bednarczyk, prof. uczelni
Katedra Ubezpieczen i Inwestycji
Wydziat Ekonomiczny
Uniwersytet Marii Curie-Sktodowskiej w Lublinie

dr hab. Marietta Janowicz-Lomott, prof. uczelni
Instytut Ryzyka i Rynkdw Finansowych

Kolegium Zarzadzania i Finansow

Szkota Gtéwna Handlowa w Warszawie

3.2. Uzasadnienie wyboru podjetego problemu

Ryzyko cybernetyczne (inaczej cyberryzyko) nalezy do najwazniejszych wyzwan
wspolczesnego $wiata, co znajduje potwierdzenie w wielu raportach gospodarczych i
ubezpieczeniowych (m.in. The Global Risks Report... 2019; Allianz Risk Barometer... 2019).
Czym zatem jest ryzyko cybernetyczne? Od poczatku XXI w. powstato wiele definicji tego
pojecia. Wywodza sie one z réznych dyscyplin nauki (informatyka, ekonomia, prawo,
zarzadzanie), wiec w swej tresci akcentujg odmienne aspekty tego terminu, przez co sg
wycinkowe, brakuje im spéjnoéci i interdyscyplinarno$ci. Ponadto w miar¢ uptywu czasu
ryzyko to ewoluuje, przejawiajac sie w nowych, wczesniej nieznanych formach, co rodzi
potrzebe okresowej aktualizacji stosowane] terminologii. Prowadzac wszechstronne badania
literaturowe na uzytek niniejszej monografii, zauwazytem brak powszechnie uznanej,
naukowej definicji ryzyka cybernetycznego, ktéra stanowitaby wspélny punkt odniesienia
przy prowadzeniu szczegétowych badan. W wielu publikacjach naukowych watek definicji

cyberryzyka bywat pomijany lub przywotywano terminy wystepujace w zastosowaniach
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praktycznych, ktérym brakuje jednak cech naukowosci. Aby wypelni¢ te luke badawcza,
zaproponowatem wiasne, ujednolicone i kompleksowe rozumienie pojecia ryzyka

cybernetycznego.

Samo uporzadkowanie definicji ryzyka cybernetycznego nie jest jednak wystarczajace.
Wieloé¢ istniejacych perspektyw badawczych w definiowaniu innych podstawowych pojec z
zakresu cyberbezpieczefistwa i technologii informacyjnych sprawia wrazenie chaosu.
Gwattowny wzrost liczby nowych poje¢ z przedrostkiem ,cyber” przybiera niespotykane
wezeéniej rozmiary. Chaos terminologiczny sklania badaczy do poszukiwania sposobow
uporzadkowania tej niezwykle dynamicznej materii, co wymaga bardziej kompleksowego
spojrzenia. Moim zamiarem byto wiaczenie sie w ten nurt badawczy i uzupetnienie go o wiasna
propozycje ontologicznego metamodelu definicji ryzyka cybernetycznego. Zadaniem tego
metamodelu jest uszczegétowienie definicji cyberryzyka, ukazanie powigzan funkcjonalnych z
innymi pojeciami, réznych wspétzaleznosci, uwarunkowan i czynnikéw, ktore tworza szeroko

pojety koncept ryzyka cybernetycznego i determinujg jego charakter.

Dynamiczny rozwdj technologii informacyjnych i ich powszechne wykorzystanie niemal
we wszystkich sferach zycia prywatnego, gospodarczego i spotecznego implikuje powstanie
nowych czynnikéw ryzyka lub nadanie catkowicie nowego sensu czynnikom istniejgcym juz
wezeéniej. Potrzeba zapewnienia cyberbezpieczenistwa stata sig naturalng odpowiedzia na te
wyzwania, jednak w celu skutecznej jej realizacji niezbedne jest odpowiednie
instrumentarium. Gléwny nacisk w polityce budowania cyberbezpieczenstwa organizacji
ktadziony jest zwykle na rozwigzania techniczne i nietechniczne (m.in. regulacje, procedury,
szkolenia), za ktére w wiekszosci odpowiadaja dziaty IT. Nalezy jednak mie¢ swiadomos¢, ze
podjete dziatania zabezpieczajace nie gwarantuja nigdy peinej skutecznosci ze wzgledu na
obiektywne ograniczenia techniczne, organizacyjne i finansowe. Sytuacja ta stwarza

przestrzen do stosowania ubezpieczen cybernetycznych.

Ubezpieczenia cybernetyczne (w skrocie cyberubezpieczenia) powstaty pod koniec XX
w. w odpowiedzi na wzrost §wiadomos$ci zagrozen cybernetycznych i uchwalenie w USA
przepiséw o ochronie danych osobowych przewidujgcych surowe sankcje za dopuszczenie
przez administratora do ich wycieku. Wspolczesne cyberubezpieczenia to pakiet
wyspecjalizowanych ubezpieczen majatkowych, taczacych elementy ubezpieczenia wiasnych
szkéd spowodowanych ryzykiem cybernetycznym (w tym przerwa w dziatalno$ci wywotana
incydentem cybernetycznym), ubezpieczenia odpowiedzialnosci cywilnej z tytutu szkod w
mieniu lub strat finansowych wyrzadzonych osobom trzecim (np. wskutek naruszenia

poufnoéci danych przetwarzanych cyfrowo), jak réwniez ubezpieczenia assistance i ochrony
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prawnej w postaci pokrycia réznych kategorii kosztow zwigzanych z incydentem
cybernetycznym. Ubezpieczenia cybernetyczne, podobnie jak cata problematyka
cyberbezpieczenistwa, wzbudzaja coraz wigksze zainteresowanie badaczy, co przektada si¢ na
wzrost liczby publikacji naukowych, gtéwnie zagranicznych. W Polsce wciaz nie ma zwartego
opracowania monograficznego na temat ryzyka cybernetycznego i ubezpieczen
cybernetycznych. Stanowi to wartg zagospodarowania luke i uzasadnia wybér obszaru

badawczego w niniejszej pracy.

Coraz szybszy rozwdj ubezpieczeri cybernetycznych na calym $wiecie uwydatnit -
paradoksalnie - czynniki hamujace, ktérych przezwycigzenie stanowi powazne wyzwanie dla
branzy ubezpieczeri i innych interesariuszy. Sprawne funkcjonowanie rynku ubezpieczen
cybernetycznych jest bowiem $cisle powigzane z polityka cyberbezpieczenstwa, a ta znajduje
sie w sferze istotnych intereséw wigkszosci organizacji (poziom mikro), jak rowniez wladz
panstwowych i organizacji migdzynarodowych (poziom makro). Warto zatem poszukac
odpowiedzi na pytanie, na czym te bariery polegaja. Zauwazytem, ze rynek ubezpieczen
cybernetycznych nie nadaza za rozwojem technologii informacyjnych oraz dynamika zmian
intensywnosci i form ryzyka cybernetycznego. Cyberryzyko jest tak bardzo odmienne od
konwencjonalnych rodzajow ryzyka, dla ktérych tworzono produkty ubezpieczeniowe na
przestrzeni ostatnich dekad, ze towarzystwa ubezpieczeri muszg na nowo wypracowac modele
aktuarialne, zasady underwritingu, filozofi¢ konstrukcji produktéw ubezpieczeniowych czy
metody likwidacji szkod.

Ponadto niedostatek danych o cyberryzyku, wysoka zmienno$¢ w obrebie tego ryzyka
sprawiajaca, ze modele aktuarialne budowane z wykorzystaniem danych historycznych
przestaja mie¢ realng warto$¢ prognostyczng, brak sprawdzonych metod pomiaru stanu
cyberbezpieczenistwa w organizacji, wymagany wysoki stopien wiedzy specjalistycznej z
zakresu IT podczas zawierania umowy ubezpieczenia i likwidacji szkody, trudnosci w
identyfikacji i wycenie szkéd cybernetycznych (ile kosztuje wyciek jednego rekordu danych
osobowych?) - to tylko wybrane przestanki sprawiajace, ze skala problemu asymetrii
informacji jest wieksza niz w innych liniach ubezpieczen. Kolejny zidentyfikowany przeze mnie
problem to wspotzaleznosc¢ ryzyka cybernetycznego. Jej Zrédel mozna si¢ doszukiwac w takich
czynnikach, jak: monokultura technologii IT, powszechne usieciowienie (coraz wigcej
urzadzen codziennego uzytku i maszyn przemystowych jest podtaczone do sieci), architektura
globalnej sieci internet utatwiajgca propagacje cyberzagrozen, skala uzaleznienia gospodarki,
spoleczenstw i organizméw panstwowych od technologii cyfrowych, wzrost znaczenia

aktywow niematerialnych w majatku przedsiebiorstw. Wspotzaleznos¢ ryzyka oznacza dla
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towarzystw ubezpieczei niebezpieczeistwo kumulacji szkéd spowodowanych jedna

przyczyna oraz nizsza skuteczno$¢ dywersyfikacji ryzyka w portfelu ubezpieczen.

Duze obawy ubezpieczycieli i reasekuratoréw wzbudza ogromny potencjat zagrozen
cybernetycznych, ktore sa zdolne do spowodowania szkéd o rozmiarach katastrofy.
Potencjalnie katastroficzne rozmiary ryzyka cybernetycznego moga wynikaé¢ zarowno z
kumulacji wielu mniejszych szkéd spowodowanych ta sama przyczyna, jak réwniez z
zaktécenia w funkcjonowaniu jednej z ustug krytycznych dla gospodarki (np. siec

energetyczna, telekomunikacyjna, transportowa, system platniczy).

Przedstawione wyzej okoliczno$ci, skupione wokét zagadnien asymetrii informacji i
kumulacji ryzyka, budza watpliwosci co do tego, czy ryzyko cybernetyczne speinia znane w
teorii ubezpieczen warunki ubezpieczalnosci ryzyka. Obserwujac, jak obecnie wyglada oferta
ubezpieczeni cybernetycznych, doszedtem do wniosku, Ze ubezpieczyciele stosujg strategig
ekspansji rynkowej przy zachowaniu daleko idacej ostroznosci w przyjmowaniu ryzyka.
Przejawia sie to przede wszystkim w oferowaniu niskich limitéw odpowiedzialnosci w
powiazaniu z relatywnie wysokimi franszyzami redukcyjnymi (lub udziatami wtasnymi). M.
Elingi H. Wirfs trafnie zdiagnozowali te sytuacje piszac, ze rynek ubezpiecza wytgcznie ,ryzyko
dnia codziennego” (everyday cyber risk) (Eling i Wirfs 2019). Tu nasuwa sig pytanie, czy branza
ubezpieczeniowa jest gotowa przyja¢ wiekszg cze$¢ ryzyka zglaszanego do ubezpieczenia.
Jezeli nie, to podnoszone przez teoretykéw i praktykow obawy o dalszy rozwéj rynku
ubezpieczeri cybernetycznych sa w peini uzasadnione. Biorgc pod uwageg znaczenie
ubezpieczeri cybernetycznych w budowie ekosystemu cyberbezpieczenstwa, warto
zastanowi¢ sie nad potencjalng rolg panstwa we wsparciu funkcjonowania tego rynku, zeby
mogt osiagnac potencjat adekwatny do potrzeb nowoczesnej gospodarki cyfrowej. Jest to tym
bardziej uzasadnione, ze w razie katastrofy cybernetycznej, takiej jak na przyktad paraliz sieci
energetycznej lub telekomunikacyjnej kraju w wyniku ataku cyberprzestgpcow na
elektroniczne systemy sterowania, wiekszo$¢ negatywnych konsekwencji takiego incydentu
musiatoby sfinansowa¢ panstwo. Obcigzenie finansowe budzetu pafistwa mogtoby by nizsze,
gdyby cze$¢ kosztow odbudowy i naprawy szkéd przejeta branza ubezpieczen, wyptacajac
odszkodowania ubezpieczeniowe tym poszkodowanym, ktorzy posiadali ochrong

ubezpieczeniowa przed tego typu zdarzeniem.

Zaangazowanie panstwa mogtoby polega¢ na aktywnej wspoipracy z sektorem
ubezpieczern w ramach partnerstwa publiczno-prywatnego lub na stworzeniu warunkow
inicjujacych transfer ryzyka cybernetycznego na rynek kapitalowy, np. w drodze emisji

obligacji katastroficznych. Materialnym wyrazem takiego partnerstwa sg narodowe programy

o
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ubezpieczei réznych rodzajow ryzyka, ktére w mysl realizowanej polityki publicznej
wymagajq szczegélnego podejécia. S3 to najczesciej réznego rodzaju ryzyka naturalne,
terroryzm, ryzyko katastrofy nuklearnej czy ryzyko ekologiczne. Do tej grupy nalezy réwniez
zaliczy¢ ryzyko cybernetyczne. Jestem zdania, iz w wielu aspektach ma ono cechy podobne do
ryzyka terrorystycznego, w tym - co najistotniejsze - zasi¢g oddziatywania i potencjat zdolny

do wyrzadzenia szkéd katastroficznych.

Interwencja panstwa na rynku ubezpieczen cybernetycznych, moim zdaniem, mogtaby
ustabilizowaé warunki funkcjonowania ubezpieczycieli i reasekuratoréw oraz wyeliminowac
niedoskonato$ci mechanizmu rynkowego. Ponadto aktywna postawa panstwa w tym obszarze
podniostaby range kwestii cyberbezpieczenstwa, uswiadomita skalg zagrozenia i wzbudzita

zainteresowanie zakupem ubezpieczenia cybernetycznego.

Uwzgledniajac przedstawione argumenty, nalezy odpowiedzie¢ na podstawowe pytania

badawcze:

1. Czy w obliczu eskalacji ryzyka cybernetycznego istnieja podstawy do interwencji
panstwa na rynku ubezpieczen cybernetycznych?

2. Czy takie rozwigzania, jak stworzenie poolu ubezpieczen lub reasekuracji ryzyka
cybernetycznego, zaangazowanie panstwa jako reasekuratora ostatniej instancji,
emisja obligacji katastroficznych na ryzyko cybernetyczne, mogg wplynac pozytywnie

na wzrost rynku cyberubezpieczen?

Brak odpowiedzi na te pytania w formie kompleksowego opracowania naukowego

stanowi kolejna luke badawcza, ktérej wypeknienie jest zadaniem mojej monografii.
3.3. Cele, hipotezy i metody badawcze

Z zamiarem wypelnienia wskazanej luki poznawczej podjatem badania naukowe,
ktérych wyniki prezentuje monografia stanowigca moje gtéwne osiagnigcie naukowe. Za
gtéwny cel badan przyjatem zbadanie zasadnosci bezposredniego zaangazowania panstwa w
rynek ubezpieczenn cybernetycznych podejmowanego w celu ograniczenia negatywnego
wplywu eskalacji ryzyka cybernetycznego na ten rynek. Cel gtéwny zdekomponowatem na

siedem celéw szczegdtowych:

1. Uporzadkowanie zréznicowanych podejs¢ definicyjnych odnoszacych sie do ryzyka
cybernetycznego i zaproponowanie wlasnej definicji tego pojecia.
2. Diagnoza stanu rynku ubezpieczen cybernetycznych.

3. Okreélenie barier rozwoju rynku ubezpieczen cybernetycznych.

74
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4. Okreélenie form bezposéredniego zaangazowania panstwa w rynek ubezpieczen
komercyjnych i przestanek je uzasadniajgcych.

5. Zbadanie negatywnego wplywu eskalacji ryzyka cybernetycznego na rynek
ubezpieczen cybernetycznych.

6. Diagnoza istnienia luki pokrycia szkéd cybernetycznych jako przestanki uzasadniajacej
interwencje paristwa na rynku ubezpieczen cybernetycznych.

7. Ocena mozliwoéci zastosowania obligacji katastroficznych w sekurytyzacji ryzyka

cybernetycznego.

Powyzsze cele pozwolity mi na sformutowanie hipotez badawczych. Gtéwna hipoteza
badawcza pracy brzmi: w warunkach eskalacji ryzyka cybernetycznego wystepuja
uzasadnione przestanki dla bezposredniego zaangazowania si¢ panistwa na rynku ubezpieczen
cybernetycznych, aby stymulowac jego zréwnowazony rozwo6j i osiggna¢ potencjat adekwatny

do wspétczesnych potrzeb. Postawitem réwniez osiem hipotez szczegétowych:

H1. Pomimo mnogosci podej$¢ do definiowania ryzyka cybernetycznego nie zostata
opracowana spéjna i kompleksowa definicja tego pojecia w szczegdlnosci z perspektywy

naukowej.

H2. Rynek ubezpieczen cybernetycznych nie nadaza za rozwojem technologii
informacyjnych i ryzykiem, jakie ten rozwéj niesie, a dotychczasowe modele aktuarialne,
zasady underwritingu i konstrukcji produktéw nie zapewniajg efektywnego i zgodnego z

oczekiwaniami klientow pokrycia ubezpieczeniowego.

H3. Rozwdj rynku ubezpieczen cybernetycznych jest hamowany przez realnie
istniejgce bariery o zréznicowanym charakterze. Bariery te mozna sprowadzi¢ do dwdch
pierwotnych (fundamentalnych) probleméw weztowych: asymetrii informacji i kumulacji
ryzyka.

H4. Eskalacja ryzyka cybernetycznego bedzie miata negatywny wplyw na rynek

cyberubezpieczent w postaci obnizenia nasycenia rynku lub jego catkowitego zaniku.

HS. Istnieje znaczna luka pokrycia szkdd cybernetycznych, a eskalacja cyberryzyka

doprowadzi do jej dalszego zwiekszenia.

H6. W warunkach wspoétzaleznosci ryzyka cybernetycznego stworzenie poolu
ubezpieczenn cybernetycznych nie spowoduje poprawy dostepno$ci ubezpieczen

cybernetycznych.

e
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H7. Utworzenie poolu reasekuracyjnego z udzialem panstwa jako reasekuratora
ostatniej instancji jest najbardziej odpowiednim sposobem zahamowania regresu rynku

ubezpieczen cybernetycznych oraz stymulacji jego wzrostu w przysztosci.

H8. W warunkach eskalacji ryzyka cybernetycznego istnieje mozliwo$¢ zastosowania
obligacji katastroficznych do sfinansowania cze$ci negatywnych skutkow tego ryzyka w

ramach proponowanego poolu reasekuracji.

W celu weryfikacji postawionych hipotez przeprowadzitem analizg teoretyczng na
podstawie dostepnej literatury, w szczegélnosci dotyczacej teorii ryzyka cybernetycznego i
ubezpieczeri cybernetycznych. Wykonatem takze ilosciowe badania empiryczne, ktore
polegaly na analizie symulacyjnej zachowania rynku ubezpieczen cybernetycznych przy
zmiennych warunkach otoczenia odnoszacych sie¢ do wzrostu poziomu ryzyka
cybernetycznego (eskalacja ryzyka cybernetycznego). Wzrost ten wyrazitem w trzech réznych
aspektach, tj. jako wzrost prawdopodobiefistwa realizacji ryzyka, wzrost wartosci
potencjalnych szkéd oraz wzrost wspétzaleznosci wystgpowania ryzyka (modelowany z zasto-
sowaniem koputy t-Studenta). Symulacje przysztych stanéw rynku cyberubezpieczen zostaty
wygenerowane przez samodzielnie zbudowany matematyczny model rynku cyberubezpieczen
oparty na dorobku teorii ryzyka i teorii ubezpieczen, ktéry zostal tak skalibrowany, by

odwzorowywacé aktualne realia rynkowe.

W monografii zastosowatem metody badawcze, ktére mozna uznac za typowe dla prac

naukowych osadzonych w dyscyplinie ekonomia i finanse, takie jak:

— krytyczna analiza i synteza piSmiennictwa naukowego w zakresie teorii ryzyka
ubezpieczeniowego, ryzyka cybernetycznego, ubezpieczen, a w szczegélnosci
ubezpieczenn cybernetycznych. W analizie dorobku literatury przedmiotu
skoncentrowatem sie wyltgcznie na zagadnieniach istotnych dla osiggnigcia zatozonych
celow badawczych i weryfikacji postawionych hipotez,

— metoda obserwacyjna dotyczaca funkcjonowania rynku ubezpieczen cybernetycznych,

— analiza pordwnawcza,

— rozumowanie indukcyjne i dedukcyjne,

— analiza symulacyjna z elementami analizy scenariuszy.

Wyniki badan zawarte w rozdziale pigtym uzyskatem metodg symulacji rynku
ubezpieczen cybernetycznych. Poszczegélne warianty symulacji zostalty wygenerowane na
podstawie autorskiego modelu matematycznego odzwierciedlajacego realia wspétczesnego

rynku cyberubezpieczen oraz rozbudowanej bazy danych zawierajacych przypadki realizacji
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ryzyka cybernetycznego. Dzigki zastosowaniu modelu i réznych danych wejSciowych
odzwierciedlajacych zmiany poziomu ryzyka cybernetycznego mozliwa stata si¢ weryfikacja
postawionych hipotez badawczych nie tylko w scenariuszu bazowym, odpowiadajacym
aktualnej ekspozycji na cyberryzyko, ale rowniez w wielu innych scenariuszach symulujacych
rézne kierunki zmian ryzyka cybernetycznego w przysztosci. Jako zZrédto wspomnianych
danych wejéciowych wykorzystatem baze danych Advisen Cyber Loss Data (ACLD). ACLD jest
relacyjng baza danych o szkodach spowodowanych incydentami cybernetycznymi na catym
éwiecie w latach 2000-2018, liczaca 82 300 przypadkéw. Szkody te sg wyrazone w postaci
pienieznej i niepienigznej. Do badari wybratem tylko te, ktérym przypisano straty finansowe
okreSlone w jednostkach pienieznych. Ostateczna préba badawcza liczyta zatem 5101
obserwacji reprezentujgcych straty wywotane realizacja ryzyka cybernetycznego o
wartoéciach w zakresie od 1 USD do 150 min USD. Kalibracja parametréw modelu w taki
spos6b, by odzwierciedlaly aktualne realia rynku ubezpieczen cybernetycznych i jego
otoczenia, jak réwniez zachowanie réwnowagi miedzy precyzja modelu a jego relatywng
prostota pozwalajaca na efektywne przeprowadzenie licznych symulacji - moim zdaniem -
stanowi wartoé¢ dodang prezentowanych wynikow badan w poréwnaniu z dotychczasowymi

publikacjami.
3.4. Struktura monografii

Struktura ksigzki nawigzuje do teoretyczno-empirycznego charakteru prowadzonych
badan. Ksigzka ma pie¢ rozdzialéw. Poszczegélne rozdziaty korespondujg z celami i
hipotezami badawczymi. Cztery pierwsze rozdziaty monografii tworza warstwe konceptualng
badan, pokazujgc wyniki studiéw teoriopoznawczych, ktore kilkakrotnie przeksztatcaty sie w
studia teoriotwdrcze. Wynikalo to z potrzeby uporzadkowania, uzupeinienia, badz
dookreslenia zastanego stanu wiedzy. Pigty rozdzial monografii wprowadza empiryczna
warstwe badan. Zaprezentowatem tam wyniki badan whasnych odnoszacych sie do rynku
ubezpieczeri cybernetycznych, luki pokrycia ubezpieczeniowego i roznych koncepcji

finansowania negatywnych skutkow ryzyka cybernetycznego.

Rozdziat pierwszy zatytutowany ,Ryzyko cybernetyczne i jego systematyka” stanowi
wprowadzenie do problematyki ryzyka cybernetycznego. Na poczatek wyjasnitem
podstawowe pojecia dla prowadzonych w pracy rozwazan, takie jak cyberbezpieczenstwo,
incydent cybernetyczny, cyberatak, zagrozenie cyberbezpieczenstwa, cyberprzestepczosc.
Szczegdlng uwage skupitem na wyjasnieniu genezy i znaczenia terminu cyberprzestrzen,

pokazujac go z réznych perspektyw poznawczych. Wskazatem tez charakterystyczne cechy
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zagrozeh pochodzacych z cyberprzestrzeni, wéréd ktérych za najwazniejsza uznatem
asymetrie potencjatéw atakujacego i ofiary. Dalsza czg$¢ rozdziatu poswiecitem analizie
poréwnawczej definicji ryzyka cybernetycznego, stosujac autorskie podejscie do ich
klasyfikacji. Jako kryterium podziatu przyjatem perspektywe funkcjonalng, rozumiang jako
operacjonalizacja badanej definicji poprzez wyodrebnienie w jej tresci elementéw sktadowych
istotnych z punktu widzenia podjetego zamierzenia badawczego. Elementami tymi byty trzy
obszary problemowe, okreslane tu jako wymiary, odnoszgce sig odpowiednio do Zrodet
cyberryzyka, obiektéw materialnych i niematerialnych, na kt6rych dochodzi do wystapienia
cyberryzyka oraz jego negatywnych konsekwencji. W analizowanych definicjach wystepowaly
jeden, dwa lub trzy wymiary. Na tej podstawie zaliczylem rozpatrywane definicje do kategorii
definicji  jednowymiarowych, dwuwymiarowych lub  definicji  kompleksowych
(tréjwymiarowych). Definicje przyporzadkowane do powyzszych kategorii roznia si¢ migdzy
sobg zawartoécig informacyjng. Na podstawie wnioskéw z przeprowadzonej analizy
poréwnawczej zaproponowatem wtasng definicje ryzyka cybernetycznego. Rozwinigciem tej
definicji jest autorska propozycja ontologicznego metamodelu definicji ryzyka
cybernetycznego. Metamodel pozwala spojrze¢ na ryzyko cybernetyczne w sposob bardziej
kompleksowy, z uwzglednieniem innych zwigzanych z nim poje¢ i wzajemnych relacji
przyczynowo - skutkowych. Nastepnie dokonatem przegladu najwazniejszych klasyfikacji
ryzyka cybernetycznego. Ze wzgledu na ich wielo$¢ przeprowadzilem wstepny podziat
analizowanych taksonomii na dwie grupy: taksonomie ogélne i taksonomie szczegétowe. Te
pierwsze odnosza sie do generalnych cech wyrézniajacych rodzaje cyberryzyka. Taksonomie
szczegb6towe z kolei porzadkujg cyberryzyko wedtug wyraznie okre$lonych, szczegétowych
kryteriow, takich jak: Zzrédlo zagrozenia, motywy sprawcy, metoda cyberataku czy rodzaj
szkéd spowodowanych cyberincydentem. Siegajac do systematyki ryzyka znanej z teorii
ubezpieczen, podjatem refleksje nad umiejscowieniem w niej ryzyka cybernetycznego. Usta-
litem, ze cyberryzyko jest ryzykiem dynamicznym, ryzykiem czystym i ryzykiem majatkowym.
Nie jest jednak mozliwe jednoznaczne okreélenie cyberryzyka jako ryzyka finansowego badz
niefinansowego ze wzgledu na zrdznicowanie skutkow incydentu cybernetycznego.
Analogiczna dwuznaczno$¢ Klasyfikacyjna wystgpita przy préobie rozréznienia ryzyka

partykularnego i ryzyka fundamentalnego.

W drugim rozdziale monografii zatytutowanym ,Rynek ubezpieczen cybernetycznych i
ocena jego funkcjonowania” zawartem charakterystyke i diagnoze rynku ubezpieczen
cybernetycznych. Na poczatek oméwitem geneze i gtdwne determinanty ewolucji ubezpieczen
cybernetycznych. Wskazatem dostepne formy pokrycia tego ryzyka na rynku ubezpieczen,

zwracajac uwage na potencjalne luki pokrycia oraz naktadanie si¢ zakreséw ochrony réznych
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produktéw ubezpieczeniowych. Zdefiniowalem, czym jest ubezpieczenie ryzyka
cybernetycznego i okreslitem jego miejsce w systematyce ubezpieczen gospodarczych
zapisanej w zatgczniku do ustawy z dnia 11 wrzesnia 2015 r. o dziatalnosci ubezpieczeniowej
i reasekuracyjnej. W dalszej czeéci rozdziatu scharakteryzowatem rynek ubezpieczen
cybernetycznych, po$wiecajac najwigcej uwagi USA, jako najwigkszemu rynkowi

cyberubezpieczen na Swiecie.

Na podstawie analizy poréwnawczej ogélnych warunkéw ubezpieczen cyber-
netycznych dostepnych na polskim rynku i syntezy informacji w nich zawartych
zdefiniowatem przedmiot i zakres ochrony ubezpieczeniowej standardowo oferowanej przez
ubezpieczycieli. W analogiczny spos6b okreslitem rozumienie pojecia incydent cybernetyczny,
podstawowego terminu z punktu widzenia definicji wypadku ubezpieczeniowego.
Jednoczeénie wskazatem na problem braku jednolitosci terminologii stosowanej przez
ubezpieczycieli w ogélnych warunkach ubezpieczen cybernetycznych. W kolejnej czesci
rozdzialu oméwilem specyfike oceny ryzyka (underwritingu) w ubezpieczeniach
cybernetycznych. Wskazatem na szczeg6lng rolg oceny stanu cyberbezpieczenstwa klienta na
etapie przedkontraktowym, co implikuje duza ztozono$¢ ubezpieczeniowych kwestionariuszy
oceny ryzyka cybernetycznego. Zdiagnozowatem czynniki hamujace rozwo6j underwritingu w
dziedzinie ryzyka cybernetycznego. Przechodzac do kwestii sktadki ubezpieczeniowej,
przedstawilem rézne podejécia do pricingu i budowy taryf w ubezpieczeniach cyber-
netycznych (na przykladzie rynku amerykanskiego). Wskazatem najwazniejsze trudno$ci w
taryfikacji ryzyka cybernetycznego. Ponadto zwrdcitem uwage na relatywnie wysoki koszt
ubezpieczenia cybernetycznego w poréwnaniu z innymi ubezpieczeniami dla klientow
korporacyjnych, co mozna wyjasni¢ m.in. niedostateczng znajomos$cig cyberryzyka i
ograniczonymi mozliwosciami indywidualizacji sktadki. Dalej przedstawitem aktualny stan
rozwoju rynku reasekuracji ryzyka cybernetycznego, jego najpowazniejsze problemy i
perspektywy wzrostu. Opisatem kontrakty reasekuracyjne najczgsSciej wykorzystywane w
reasekuracji cyberryzyka. Wspomniatem ponadto o pierwszych prébach zastosowania
alternatywnego transferu ryzyka (Alternative Risk Transfer - ART) w postaci emisji
ubezpieczeniowych instrumentéw pochodnych (Insurance-Linked Securities - ILS) na ryzyko

cybernetyczne i o potencjalnych przeszkodach do pokonania w tym segmencie rynku.

Nastepnie zbudowatem liste korzySci wynikajacych z posiadania ubezpieczenia
cybernetycznego i - patrzac szerzej - sprawnie funkcjonujacego rynku ubezpieczen
oferujacego te produkty. Korzysci te wskazatem zaréwno na poziomie indywidualnym

(poziom mikro), jak i w skali catej gospodarki (poziom makro). Podkreslitem, ze ubezpieczenia
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cybernetyczne, zapewniajac ubezpieczonym dodatkowe korzysci na etapie przedszkodowymii
poszkodowym, wykraczaja poza klasyczny paradygmat funkcji petnionych przez mechanizm

ubezpieczeniowy na rzecz jednostki i gospodarki.

W trzecim rozdziale monografii zatytutowanym ,Bariery rozwoju rynku ubezpieczen
ryzyka cybernetycznego” przeprowadzilem poglebiong analiz¢ barier rozwoju rynku
ubezpieczenn cybernetycznych. Swoja diagnoze podzielitem na trzy zasadnicze obszary
problemowe, takie jak: asymetria informacji, kumulacja ryzyka i ubezpieczalnos¢ ryzyka. W
analizie zastosowalem autorskg metodologie badan, w ktérej wyrdéznitem pie¢ krokéw
badawczych. Sa to: identyfikacja Zrédet problemu, okreélenie problemu, wskazanie material-
nych form manifestacji problemu, okre$lenie konsekwencji istnienia problemu i propozycja
jego rozwigzania. Zastosowanie takiej metodologii pozwolito mi uporzadkowa¢ rozproszone i
zrdznicowane informacje w spojna i logiczng catos$¢, uchwycic istotne relacje przyczynowo -
skutkowe miedzy omawianymi zagadnieniami, przeprowadzi¢ poprawny proces

wnioskowania i poszukiwania $srodkéw zaradczych.

Rozwazania rozpoczatem od asymetrii informacji, okreslajac Zrédta tego problemu.
Zwrbcitem uwage na szczegolng role niedoskonatosci pomiaru ryzyka cybernetycznego, ktérg
uznatem za gléwna przyczyne asymetrii informacji. Jednoczesnie wyrazitem obawg, ze
usuniecie tych niedoskonatosci w krétkim terminie bedzie zadaniem niezwykle trudnym.
Scharakteryzowatem hazard moralny i selekcje negatywng jako zjawiska bgdace pochodna
asymetrii informacji, odnoszac si¢ do ich aspektéw teoretycznych i praktycznych.
Przedstawilem propozycje usunigcia niesprawnosci rynku cyberubezpieczenn wynikajace z
asymetrii informacji. Analogicznie zbadatem obszar kumulacji ryzyka, tzn. zidentyfikowatem
zrodta tego problemu i rézne formy jego manifestacji. Oméwitem konsekwencje kumulacji
cyberryzyka dla branzy ubezpieczen oraz zaproponowatem mozliwe rozwigzania. Na koniec
naswietlitem zagadnienie ubezpieczalnodci ryzyka cybernetycznego. W zwigzku z tym
przedstawitem kryteria ubezpieczalnosci ryzyka sformutowane w pracach naukowych z teorii
ubezpieczeri dokonujac rozstrzygniecia, ktére z Kryteriow sg speinione przez ryzyko
cybernetyczne, a ktore nie. Na koniec powigzatem kryteria ubezpieczalnosci ryzyka z

barierami rozwoju rynku cyberubezpieczen.

W czwartym rozdziale pracy pt. ,Przestanki i mozliwe formy zaangazowania parstwa
we wsparcie funkcjonowania rynku ubezpieczeri cybernetycznych” przedstawitem wyniki badan
nad mozliwym zaangazowaniem panstwa w rynek ubezpieczen cybernetycznych. Rozwazania
otwiera omoéwienie teoretycznych przestanek partycypacji panstwa w rynku ubezpieczen,

wéréd ktérych za najwazniejsza uznalem istnienie zjawiska zawodnosci rynku (market
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failures). Nastepnie zaprezentowatem rézne formy bezpo$redniego zaangazowania panstwa w
kompensacje szkod katastroficznych, ktére zostaly wyodrebnione, biorac pod uwagg
kryterium roli panstwa w transferze ryzyka majatkowego. Przyblizytem sposéb, w jaki
panstwo moze wspdtuczestniczy¢ (obok branzy ubezpieczen) w finansowaniu ryzyka
katastroficznego jako tzw. reasekurator ostatniej instancji, tj. podmiot, ktéry odpowiada za
pokrycie strat finansowych wynikajagcych z wystgpienia szkoéd katastroficznych
spowodowanych okre§lonym ryzykiem. Wychodzac z zalozenia, ze ryzyko cybernetyczne
wykazuje podobieristwo do ryzyka terrorystycznego, dokonatem przegladu wybranych
programéw ubezpieczen (lub reasekuracji) ryzyka terrorystycznego w celu okre$lenia cech,
jakimi powinien charakteryzowa¢ sie ewentualny program (pool) ubezpieczen lub
reasekuracji ryzyka cybernetycznego. Wskazatem potencjalne korzysci i wady wynikajace z
utworzenia poolu ubezpieczen cybernetycznych. W nawiagzaniu do gtéwnego watku rozwazan,
wzbogacajac go o nowg plaszczyzne badan, zasygnalizowatem mozliwo$¢ zastosowania
obligacji katastroficznych (cat bonds) do sekurytyzacji ryzyka cybernetycznego. Omowitem
idee, mechanizm funkcjonowania i rynek obligacji katastroficznych, wskazujac ich miejsce
wérod technik alternatywnego transferu ryzyka ubezpieczeniowego. W konkluzji rozdziatu
zaprezentowatem wniosek, iz wartym rozwazenia wariantem finansowania negatywnych
skutkéw wystapienia ryzyka cybernetycznego jest utworzenie poolu reasekuracyjnego z
udzialem panstwa w roli reasekuratora ostatniej instancji. Postulat ten poddatem

szczeg6towej analizie symulacyjnej w kolejnym rozdziale monografii.

Rozdziat pigty zatytutowany ,Autorski model funkcjonowania rynku cyberubezpieczen
w warunkach eskalacji ryzyka cybernetycznego” zawiera cze$¢ empiryczng pracy.
Przedstawitem w nim i wykorzystatem do weryfikacji hipotez badawczych autorski model
matematyczny rynku ubezpieczeni cybernetycznych. Na poczatek przywotatem pozycje
literatury naukowej zawierajgce teoretyczne modele rynku ubezpieczen cybernetycznych,
poddajgc je ocenie i krytyce. W kolejnym punkcie sformutowatem zatozenia i ramowa
strukture modelu, precyzyjnie definiujgc parametry i zasady modelowania decyzji trzech
gtéwnych typéw podmiotéw: ubezpieczonych, towarzystw ubezpieczefi i zaktadow
reasekuracji. Nastepnie naswietlitem metodyke symulacji, okreslajgc szescioetapowy
mechanizm generowania jej wynikéw. Poszczegdélne warianty stanéw otoczenia zalezg od
zestawu danych wejsciowych, jak rowniez przyjetych parametréw rozkiadu szkéd
cybernetycznych, takich jak prawdopodobienstwo wystapienia i wspoétczynnik korelacji tau
Goodmana-Kruskala. Dalsza czes¢ rozdziatu po$wiecitem weryfikacji poszczegélnych hipotez

badawczych.
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W zakonczeniu monografii zebratem najwazniejsze wnioski oraz przedstawitem, w jaki

spos6b zostaly osiagniete cele pracy i zweryfikowane hipotezy badawcze.
3.5. Osiagniete wyniki wraz z oméwieniem mozliwosci ich wykorzystania

W zderzeniu z nowym i powszechnym zagrozeniem, jakim jest ryzyko cybernetyczne,
ktérego ubezpieczenie napotyka na fundamentalne problemy zwiazane ze spetnieniem
kryteriow ubezpieczalnoéci, a potencjal mozliwych szkéd kaze postrzega¢ je jako ryzyko
katastroficzne, zrodzito sie pytanie o role panstwa w finansowaniu negatywnych jego skutkéw
we wspolpracy z sektorem ubezpieczer. Poszukiwanie odpowiedzi na to pytanie
zainspirowato mnie do przeprowadzenia pogtebionych badain teoretyczno-empirycznych,
ktérych efektem jest niniejsza monografia. Synteze osiggnietych wynikéw w odniesieniu do

postawionych hipotez badawczych przedstawiam ponize;.

Wszechstronne badania literaturowe w pierwszym rozdziale pracy pokazaly
prawdziwo$é pierwszej hipotezy, ze pomimo wielosci podej$¢ do definiowania ryzyka
cybernetycznego, dotychczas - w szczegdlnosci na gruncie naukowym - nie powstata spéjna,
kompleksowa i powszechnie uznana definicja tego pojecia. Istniejace definicje cyberryzyka
odnoszg sie do réznych, wycinkowych aspektéw tego konstruktu, takich jak zrédio ryzyka,
obiekt materializacji cyberryzyka lub potencjalne negatywne skutki jego wystgpienia.
Wiekszos¢ definicji powstata na gruncie praktyki na potrzeby regulacji prawnych w obszarze
cyberbezpieczenstwa, raportéw organizacji miedzynarodowych, standardéw technicznych i
norm zarzadzania bezpieczefistwem informacji. Mozna odnie$¢ wrazenie, Ze nauka - niejako z
koniecznoéci - korzysta z dorobku praktyki. Na podstawie przeprowadzonych rozwazan
zaproponowatem wilasng definicje ryzyka cybernetycznego w brzmieniu: ,Ryzyko
cybernetyczne to ryzyko operacyjne zwigzane z prowadzeniem dziatalnosci w cyberprzestrzeni,
dotyczqce zasobéw informacyjnych, teleinformatycznych i technologicznych, mogqce
powodowaé uszczerbek majgtkowy w aktywach materialnych i niematerialnych organizacji,
zaktdcenie jej funkcjonowania lub obnizenie reputacji. W szczegdlnym przypadku Zrédtem ryzyka
cybernetycznego mogq by¢ zagrozenia fizyczne wobec wyzej wymienionych zasobéw”.
Dodatkowo zbudowatem ontologiczny metamodel ukazujgcy kategori¢ cyberryzyka w
szerszym kontekécie. W modelu tym wskazatem tzw. czynniki wpltywowe, ktére determinujg
zachowanie tzw. czynnikéw efektowych (inaczej skutkowych). Czynnikami wptywowymi sg
m.in. Zrédia zagrozen cybernetycznych, motywy dzialania sprawcéw cyberatakow,
wykorzystywane przez nich narzedzia i techniki czy umiejscowienie Zrédia zagrozenia. Po

stronie czynnikéw efektowych mozna wymieni¢ czesto§¢ wystgpowania incydentow
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cybernetycznych, wielkos¢é strat bedacych ich skutkiem, jak réwniez poziom ryzyka

cybernetycznego.

W wyniku diagnozy stanu rynku cyberubezpieczeni, zaréwno na poziomie lokalnym
(Polska), jak i globalnym, potwierdzono prawdziwo$¢ hipotezy H2. Branza ubezpieczen nie
nadaza za rozwojem technologii informacyjnych. Nie dysponujgc narzedziami techniczno-
ubezpieczeniowymi adekwatnymi do nowych zagrozen cybernetycznych, a jednoczesnie dazac
do zwiekszania przypisu sktadki w odpowiedzi na dynamicznie rosnacy popyt, zaklady
ubezpieczeri oferujag produkty ochronne starajac si¢ utrzymac ekspozycje¢ na ryzyko w
bezpiecznych granicach. Swiadomos¢ wspotzaleznosci wystepowania ryzyka cybernetycznego
budzi uzasadnione obawy ubezpieczycieli, czy posiadane rezerwy okaza sig¢ wystarczajace w
razie wystapienia wielkiego incydentu i kumulacji duzej liczby roszczen. W rezultacie, na rynku
oferowane sa ubezpieczenia cybernetyczne z niskimi limitami odpowiedzialno$ci, wysokimi
udziatami whasnymi, licznymi wytaczeniami odpowiedzialnosci, a same towarzystwa unikajg
przyjmowania do swoich portfeli ryzyk trudnych. Dla klientéw strategia ta oznacza jednak

niepetne zaspokojenie ich potrzeb ubezpieczeniowych.

Trzecia hipoteza badawcza brzmiata ,Rozwdéj rynku ubezpieczen cybernetycznych jest
hamowany przez realnie istniejace bariery o zréznicowanym charakterze. Bariery te mozna
sprowadzi¢ do dwé6ch pierwotnych (fundamentalnych) probleméw weztowych: asymetrii
informacji i kumulacji ryzyka”. Rozwazania w rozdziale trzecim wyraznie pokazaly, z jak
wieloma trudnoséciami zmagajg sie towarzystwa ubezpieczen, ktére majg w swojej ofercie
ubezpieczenia cybernetyczne. Niezwykta réznorodno$¢ probleméw, Zrédet ich pochodzenia
oraz sposobéw rozwigzan sprawily, ze konieczne bylo opracowanie autorskiej metodologii
badawczej w celu ich uporzadkowania i poprawnego wnioskowania. Na tej podstawie
wyodrebnitem dwie grupy pierwotnych probleméw weztowych. Sg nimi asymetria informacji
i kumulacja ryzyka. Gtéwng przyczyng asymetrii informacji jest niedostatek danych o ryzyku
cybernetycznym, ktéry implikuje kolejne trudnosci zwigzane z pomiarem tego ryzyka.
Asymetria informacji przejawia sie w postaci hazardu moralnego i selekcji negatywnej, czego
konsekwencja jest suboptymalny rozw6j rynku cyberubezpieczen. Aby temu przeciwdziatac,
zaproponowatem m.in. natozenie badZ rozszerzenie obowigzku raportowania incydentéw
cybernetycznych przez poszkodowane podmioty, certyfikacje procedur cyberbezpieczefistwa
w celu uproszczenia oceny ryzyka przez zaklady ubezpieczen, czeSciowa standaryzacje
warunkéw ubezpieczenia cybernetycznego. Jako Zrédto drugiego problemu, kumulacji ryzyka
cybernetycznego, wskazatem proces transformacji ku gospodarce cyfrowej. Coraz wigksza

skala cyfryzacji gospodarki sprawia, ze wspotzaleznos¢ wystepowania ryzyka, efekt zarazenia
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i katastrofa cybernetyczna staty sie realnymi zagrozeniami, w stosunku do ktérych nalezy na
nowo zdefiniowaé strategie zarzadzania ryzykiem cybernetycznym. Analizujac relacje
przyczynowo-skutkowe miedzy poszczegdlnymi sktadowymi powyzszych probleméw
weztowych, doszedtem do wniosku, Ze niespetnienie przez cyberryzyko niektorych warunkéw
ubezpieczalnoéci nie jest samoistnym, niezaleznym od innych okolicznosci zjawiskiem.
Przeciwnie, jest konsekwencja asymetrii informacji i wspoéizaleznosci ryzyka, a wigc
uwarunkowan fundamentalnych. Spostrzezenia te staly sie podstawg potwierdzenia

prawidtowosci trzeciej hipotezy.

Hipoteza czwarta, w ktérej stwierdzono, ze eskalacja ryzyka cybernetycznego bedzie
miata negatywny wptyw na rynek cyberubezpieczeri w postaci obnizenia nasycenia rynku lub
jego catkowitego zaniku, okazata si¢ prawdziwa w czeci. O ile nasilenie poziomu cyberryzyka
rozumiane jako wzrost wartoéci szkdd oraz wzrost wspélzaleznosci ryzyka rzeczywiscie
wywieraly negatywny wplyw na wielko$¢ rynku, o tyle zwigkszenie prawdopodobiefistwa

incydentu cybernetycznego nie spowodowato duzych zakiocen w mechanizmie rynkowym.

W toku weryfikacji hipotezy piatej doszedtem do interesujgcych konkluzji. Potwier-
dzitem istnienie luki pokrycia szkéd cybernetycznych, co oznacza, ze pierwsza czg$¢ hipotezy
jest prawdziwa. Jednak po przeprowadzeniu symulacji przysziych stanow otoczenia
ilustrujgcych rézne aspekty eskalacji ryzyka cybernetycznego w przysztosci okazato sig, Ze
pierwotna luka pokrycia pozostaje bez zmian. Tym samym druga czes$¢ hipotezy zostata

zweryfikowana negatywnie.

Wykazanie w badaniu symulacyjnym istnienia luki pokrycia szkéd cybernetycznych, jak
rowniez zagrozenia stabilnoéci rynku cyberubezpieczen w warunkach eskalacji ryzyka
cybernetycznego w przysztosci potraktowalem jako speinienie warunkéw wstepnych
uzasadniajgcych dalsze badania réznych koncepcji organizacyjno-instytucjonalnego wsparcia
rynku cyberubezpieczen, takich jak pool ubezpieczeniowy, pool reasekuracji ryzyka
cybernetycznego z aktywnym udziatem panstwa, jak roéwniez mozliwo$¢ zastosowania
obligacji katastroficznych do sekurytyzacji czesci tego ryzyka. Kolejne trzy hipotezy odnosity
sie do tej czesci badan. Na poczatek zbadatem reakcjg rynku cyberubezpieczen na stworzenie
poolu ubezpieczen. Moim zamiarem byto sprawdzenie, czy uda si¢ osiagna¢ pozytywny efekt
dywersyfikacji wynikajacy ze zwigkszenia portfela ubezpieczonych ryzyk, biorac pod uwageg,
ze ryzyko cybernetyczne cechuje sie wspo6tzalezno$ciag wystepowania strat. Wyniki symulacji
w petni potwierdzily wstepne przypuszczenia wyrazone w hipotezie szdstej. W warunkach
wspolzaleznosci ryzyka cybernetycznego, stworzenie poolu ubezpieczen cybernetycznych nie

spowoduje poprawy dostepnosci ubezpieczen cybernetycznych. W wielu przypadkach stopien
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nasycenia rynku spadat ponizej 10%, a w scenariuszach zwigkszenia stopnia korelacji ryzyka
rynek catkowicie zanikal. Utworzenie poolu ubezpieczen cybernetycznych nie moze by¢ wigc

uznane za rekomendowane rozwigzanie.

Nastepnie poddatem analizie utworzenie poolu reasekuracji (pod nazwg Pool Cyber Re,
PCR) jako elementu szerszej koncepcji programu finansowania ryzyka cybernetycznego, w
ktorym wyzsze warstwy ryzyka, tj. szkody katastroficzne, bytyby finansowane przez paristwo
ze érodkéw publicznych. Podobne rozwiazania funkcjonuja w niektorych krajach $wiata (w
szczegélnoéci w Wielkiej Brytanii) w odniesieniu do zagrozen terrorystycznych. Analiza
skutecznoséci przedstawionej koncepcji w stymulacji rozwoju rynku ubezpieczen
cybernetycznych lub zahamowaniu jego regresu wykazata, ze rozwigzanie to sprawdza sig w
scenariuszach aprecjacji dotkliwosci strat oraz wzrostu czgstosci wypadkéw. Natomiast ocena
PCR w aspekcie zwiekszenia skali wspétzalezno$ci wystgpowania cyberryzyka nie jest w petni
jednoznaczna. Wiadomo, ze korelacja cyberryzyka obniza skuteczno$¢ dywersyfikacji przy
podnoszeniu liczebnosci ryzyk w portfelu, co niweluje podstawowa korzys¢ wynikajacg z
laczenia wielu rodzajéw ryzyka w pool. Jednak nie mozna zapomina¢ o istotnej wartosci
dodanej poolu, jaka jest obecno$¢ panstwa jako reasekuratora ostatniej instancji, ktory
zapewnia pojemno$¢ reasekuracyjng w najwyzszych warstwach szkdéd. To sprawia, ze w
ostatecznym rozrachunku mozna méwié o korzystnej roli PCR i pozytywnej weryfikacji

hipotezy si6dme;j.

Dostrzegajac coraz wieksza role innowacyjnych metod alternatywnego transferu ryzyka
(ART) w finansowaniu ryzyka ekstremalnego, a w szczegélnosci obligacji katastroficznych (cat
bonds), sformutowatem hipoteze 6sma w nastepujacym brzmieniu: ,W warunkach eskalacji
ryzyka cybernetycznego istnieje mozliwo$¢ zastosowania obligacji katastroficznych do
sfinansowania czes$ci negatywnych skutkéw tego ryzyka w ramach proponowanego poolu
reasekuracji.” W wyniku analizy strony popytowej (inwestorzy na rynku kapitalowym) i
strony podazowej (towarzystwo reasekuracji jako sponsor emisji) potwierdzitem
prawdziwo$é¢ tej hipotezy. Uzyskatem efekt redukcji kosztu reasekuracji w ramach PCR we
wszystkich rozpatrywanych scenariuszach. Tym samym uprawniony jest wniosek, ze w
przypadku duzych i wzajemnie skorelowanych rodzajéw ryzyka cybernetycznego, ich
sekurytyzacja w drodze emisji obligacji katastroficznych ma przewage nad tradycyjng

reasekuracja.

Reasumujgc i jednocze$nie odnoszac si¢ do hipotezy gléwnej, w toku badan
empirycznych stwierdzilem, ze istniejg uzasadnione przestanki bezposredniego

zaangazowania panstwa na rynku ubezpieczen cybernetycznych. Prowadzi to bowiem nie
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tylko do stabilizacji, ale takze stymulacji rozwoju tego rynku, a przez to do osiaggnigcia
potencjalu adekwatnego do wspotczesnych potrzeb w dobie gospodarki cyfrowej. Efekt ten
jest obserwowalny zaréwno przy zatozeniu aktualnej ekspozycji na ryzyko cybernetyczne, jak
i przy réznych, hipotetycznych scenariuszach eskalacji tego ryzyka w niedalekiej przysztosci.
Weryfikacja hipotezy gtéwnej jest zwieniczeniem wykonanej pracy badawczej, stanowiac tym

samym dowad osiagniecia celu gléwnego monografii.

Przedstawiona praca ma charakter poznawczo-aplikacyjny. Jej efektem jest dostarczenie
wiedzy pozwalajgcej na lepsze zrozumienie uwarunkowan funkcjonowania rynku ubezpieczen
cybernetycznych w warunkach dynamicznych zmian ryzyka cybernetycznego. Wnioski z
przeprowadzonych badan moga by¢ wykorzystane przez rézne podmioty przy poszukiwaniu
optymalnych narzedzi finansowania negatywnych skutkéw wystapienia cyberryzyka.
Ciekawym watkiem badawczym jest poszukiwanie sposobéw ograniczania luki pokrycia
ubezpieczeniowego. Z przeprowadzonych badan wynika, Ze jej zmniejszenie nie nalezy do
fatwych zadan. Niezwykle waznym obszarem badawczym jest modelowanie ryzyka cyber-
netycznego. Na wyniki tych studiow w najwigkszym stopniu oczekuje branza
ubezpieczeniowa, na co wielokrotnie zwracalem uwage w monografii. Dla decydentow
odpowiedzialnych za polityke cyberbezpieczefistwa na szczeblu krajowym lub
miedzynarodowym omawiana praca moze stanowi¢ wartosciowe studium czynnikéw
determinujgcych tempo rozwoju rynku ubezpieczen cybernetycznych wskazujac te obszary,
ktére wymagaja dziatan stymulujacych ze strony administracji rzadowej. Budowa katalogu
dobrych praktyk dla branzy ubezpieczen w zakresie ubezpieczen cybernetycznych,
inspirowanie wspolnych dziatan ubezpieczycieli dla dobra ogétu (np. budowa wspdlnych baz
danych o szkodach cybernetycznych), kreowanie merytorycznego dyskursu w przestrzeni
publicznej na temat roli ubezpieczen w zarzadzaniu ryzykiem cybernetycznym - to kolejne

potencjalne obszary wykorzystania tresci zawartych w monografii.

3.6. Wkiad do rozwoju dyscypliny ekonomii i finanséw

Monografia stanowi oryginalne dzieto na tle krajowego i migdzynarodowego
pi$miennictwa ekonomicznego. Zgodnie z posiadang przeze mnie wiedza publikacja ta stanowi
pionierskie, kompleksowe studium poswiecone ubezpieczeniom cybernetycznym i roli
panstwa na rynku ubezpieczen cybernetycznych. Nieliczne teoretyczne i empiryczne
rozwazania odnoszace sie do réznych form zaangazowania panstwa w rynek ubezpieczen

cybernetycznych w literaturze $wiatowej byly publikowane w formie artykutéw naukowych.

Krajowy dorobek teoretyczny i empiryczny w tym zakresie jest znikomy.
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Przedlozona w postepowaniu habilitacyjnym praca stanowi w mojej opinii wkiad w
rozw6j nauki w dyscyplinie ekonomia i finanse zaréwno w czesci teoretycznej, jak i
empirycznej, a dodatkowo - poprzez wskazanie mozliwych dziatan paristwa majgcych na celu

podtrzymanie rozwoju rynku ubezpieczen cybernetycznych - ma tez walor utylitarny.

Wklad teoretyczno-poznawczy w dyscypling ekonomii i finanséw upatruje

w szczegélnosci w:

— usystematyzowaniu wiedzy na temat ryzyka cybernetycznego i jego rodzajow,

- opracowaniu autorskiego podejscia do systematyki definicji ryzyka cybernetycznego
wedhug kryterium zawarto$ci informacyjnej i wyodrebnieniu trzech roznych aspektow
w pojmowaniu istoty ryzyka cybernetycznego (Zrédlo ryzyka, obiekt materializacji
ryzyka, skutki realizacji ryzyka); idac dalej typ tropem, pogrupowano istniejace
definicje ryzyka cybernetycznego na definicje jednowymiarowe, dwuwymiarowe oraz
kompleksowe (tj. odnoszace sie w swej tresci do wszystkich trzech wymienionych
aspektow cyberryzyka),

— sformutowaniu wtasnej, kompleksowej definicji ryzyka cybernetycznego,
uwzgledniajacej aktualny stan wiedzy w dziedzinie cyberbezpieczenstwa,

— autorskiej koncepcji ontologicznego metamodelu ryzyka cybernetycznego; wktad
proponowanego metamodelu w rozwdj dyscypliny mozna rozpatrywa¢ w czterech
aspektach:

o identyfikacja czterech grup czynnikéw charakteryzujacych zagrozenia
cybernetyczne (Zrédta zagrozen, sita sprawcza, motywy dziatania sprawcéw,
lokalizacja zagrozenia wzgledem organizacji),

o przedstawienie ryzyka cybernetycznego w kontekscie misji, strategii, celow i
polityk organizacji, w szczegélnosci w kontekécie polityki zarzgdzania
ryzykiem,

o pokazanie, Zze czynniki okre$lajagce poziom ryzyka cybernetycznego, tj.
prawdopodobienistwo wystapienia i potencjalne negatywne skutki, majg
charakter abstrakcyjny (tzn. wyznaczony przy pomocy narzedzi
matematyczno-statystycznych), lecz sa szacowane na podstawie danych
historycznych o faktycznie zaistnialych incydentach i rozmiarach szkéd. W
warunkach dynamicznych i trudnych do przewidzenia zmian poziomu i
charakteru ryzyka cybernetycznego rodzi to uzasadnione obawy o
adekwatno$¢ modeli predykcyjnych,

o ukazanie zlozonosci wzajemnych relacji miedzy elementami sktadowymi
konceptu ryzyka cybernetycznego,

- systematyzacji dotychczasowego dorobku naukowego i krytycznej analizie literatury
przedmiotu z zakresu ubezpieczen cybernetycznych (na polskim rynku jak dotad nie
ukazata sie monografia poswiecona w catosci ubezpieczeniom cybernetycznym),
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propozycji autorskiej metody badawczej do analizy barier rozwoju rynku ubezpieczen
cybernetycznych; przy pomocy tej metody zidentyfikowano i jednoznacznie
zdefiniowano wspomniane bariery, opisano materialne formy ich manifestacji i
konsekwencje dla rynku ubezpieczen, na koniec proponujgc okreslone $rodki zaradcze.

W czesci empirycznej moj wkiad do rozwoju nauki polega na:

zbudowaniu autorskiego modelu matematycznego symulujacego funkcjonowanie
rynku ubezpieczen cybernetycznych,

W poréwnaniu z opublikowanymi dotychczas modelami odnoszacymi si¢ do
powyzszego zagadnienia, przedstawiony model posiada unikalne cechy, stanowigce
jego wktad w rozwdj nauki. Kalibracja parametréw modelu w taki sposéb, by
odzwierciedlaty aktualne realia rynku ubezpieczen cybernetycznych i jego otoczenia,
jak réwniez zachowanie réwnowagi miedzy precyzja modelu a jego relatywna
prostota, pozwalajaca na efektywne przeprowadzenie licznych symulacji - zdaniem
autora stanowia warto$¢ dodang prezentowanych wynikéw badarn w poréwnaniu z
wczeéniejszymi publikacjami. Modelujac decyzje poszczeg6lnych uczestnikéw rynku
cyberubezpieczen potgczono teorig uzytecznoéci (zasada maksymalizacji oczekiwanej
uzyteczno$ci majatku jako kryterium podejmowania decyzji w warunkach
niepewnoéci) z teoriag ubezpieczenn (aktuarialne zasady kalkulacji sktadki
ubezpieczeniowej, kryterium wyptacalnoéci wynikajace z teorii ruiny przy
podejmowaniu decyzji o podazy ubezpieczen).

analizie wptywu eskalacji ryzyka cybernetycznego na rynek ubezpieczen
cybernetycznych,

identyfikacji i empirycznym potwierdzeniu istnienia problemu luki pokrycia
ubezpieczeniowego w zakresie ryzyka cybernetycznego oraz analizie rozmiaréw luki
pokrycia w réznych scenariuszach eskalacji cyberryzyka,

dostarczeniu dowoddéw empirycznych sugerujacych zasadnos¢ utworzenia poolu ryzyk
cybernetycznych oraz zaangazowanie panstwa w finansowanie czesci ryzyka
cybernetycznego jako reasekurator ostatniej instancji.

Przeprowadzone badania wnoszg rowniez wktad w wymiarze utylitarnym:

cato$é rozwazan dotyczacych ryzyka cybernetycznego (jego definicji, Zrédet, rodzajow,
form materializacji) oraz ubezpieczefi cybernetycznych, moze przyczyni¢ sie do
budowania $wiadomoéci ubezpieczeniowej wiascicieli i kadry zarzadczej podmiotow
gospodarczych, petniejszego zrozumienia istoty i roli tych ubezpieczen w zarzadzaniu
ryzykiem cybernetycznym, co w konsekwencji moze doprowadzi¢ do
rozpowszechnienia ubezpieczen cybernetycznych,

— prezentacja mozliwych form bezposredniego udziatu paiistwa w rynku ubezpieczen

cybernetycznych wraz ze wskazaniem zasadnosci ich wykorzystania, moze mie¢ walor
opiniotwdérczy w ksztattowaniu relacji miedzy podmiotami rynku ubezpieczen a
organami panstwa w zakresie polityki cyberbezpieczenstwa oraz roli ubezpieczen
cybernetycznych w gospodarce narodowej.
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4. Informacja o istotnej aktywnosci naukowej realizowanej w
wiecej niz jednej uczelni lub instytucji naukowej, w
szczegolnosci zagranicznej

4.1. Syntetyczna charakterystyka dorobku naukowego

Méj dotychczasowy dorobek naukowy obejmuje 63 recenzowane prace naukowe, na
ktére skiadaja sie 2 monografie naukowe (w tym rozprawa habilitacyjna), 26 artykutéw w
czasopismach naukowych (w tym 2 z Impact Factorem), 29 rozdziatéw w monografiach oraz 6
redakcji monografii naukowych (tabela 1). 51 prac przygotowalem samodzielnie, a 12
powstato we wspélautorstwie. Z tacznej liczby publikacji, po doktoracie opublikowatem 52
prace, w tym 12 prac w jezyku angielskim (5 to artykuly naukowe, a 7 to rozdzialy w

monografiach).

Tabela 1. Syntetyczne zestawienie dorobku naukowego

) i Po uzyskaniu

Wyszczegolnienie uzyskaniem : Razem
| Seniladohn. . Spimdakiom -
Monografie - 2 2
Rozdzialy w monografiach 9 20 29
Artykuly w czasopismach 5 24 26
naukowych
Redakcja naukowa

- 6 6
monografii
Razem 11 52 63

Zrédto: na podstawie bazy Dorobek Uniwersytetu Ekonomicznego w Krakowie.

Wydawcy publikacji obejmujg renomowane miedzynarodowe wydawnictwa z obszaru nauk
ekonomicznych (Springer), krajowe renomowane wydawnictwa naukowe (C.H. Beck, Wolters
Kluwer, Poltext, Difin, CeDeWu) czy wydawnictwa uniwersyteckie (Masaryk University in Brno
(Czechy), Szkota Gléwna Handlowa w Warszawie, Uniwersytet Ekonomiczny w Katowicach,
Uniwersytet Ekonomiczny w Krakowie, Uniwersytet Warminsko-Mazurski w Olsztynie). Poza
nimi s3 to wiodace czasopisma naukowe, takie jak Geneva Papers on Risk and Insurance - Issues
and Practice, Safety Science, Economics and Business Review, Ekonomista, Finanse. Czasopismo

Komitetu Nauk o Finansach PAN, Rozprawy Ubezpieczeniowe, Wiadomosci Ubezpieczeniowe.

Laczna liczba punktéw za prace opublikowane w okresie przed uzyskaniem stopnia

doktora wynosi 34 (tabela 2). Tyle samo wynosi taczna liczba punktéw wazonych

22
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procentowym wkladem w powstanie publikacji. Z kolei tgczna liczba punktéw za prace
opublikowane w okresie po uzyskaniu stopnia doktora wynosi 699. Natomiast taczna liczba
punktéw wazonych procentowym wkladem w powstanie publikacji to 628,8. Sumaryczny
Impact Factor moich publikacji wynosi 4,408 (z roku publikacji), a 5-letni Impact Factor to
4,931.

Tabela 2. Zestawienie liczby punktéw MNiSW

Monografie naukowe - 125(102,5)°
Rozdzialy w monografiach 28 (28) 213 (203,5)
Redakcja naukowa monografii - 30 (11,8)
Artykuly w czasopismach naukowych 6 (6) 331 (311)
Razem 34 (34) 699 (628,8)

* W nawiasach podano liczbe punktéw wazona udziatem w powstaniu publikacji.
Zrédto: na podstawie bazy Dorobek Uniwersytetu Ekonomicznego w Krakowie.

Cytowania prac bez autocytowan, zgodnie z raportem przygotowanym przez
Biblioteke Glowng Uniwersytetu Ekonomicznego w Krakowie, pokazuje tabela 3. Laczna liczba
cytowan moich prac wynosi 101 i odnosi sie¢ do 35 publikacji, a wspoétczynnik Hirscha przyjat

wartosc¢ 6.

Tabela 3. Statystyka dotyczaca cytowan (bez autocytowan)

Wyschegélnienie cytm:z:f;?::prac l bfgtifﬁxfﬁ bﬁd:ﬁg;tf?;-
Web of Science 1 1 1
Web of Science B 8 5 i
Scopus 1 1 1
Scopus B 6 12 -
BazEkon 16 25 3
Inne zroédta 28 63 4
Razem (bez powtoérzen) 35 101 6

Zrédto: raport Biblioteki Gléwnej Uniwersytetu Ekonomicznego w Krakowie (stan na 1.02.2021r.)
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4.2. Obszary prowadzonych badan naukowych

Moje zainteresowania naukowe po uzyskaniu stopnia doktora nauk ekonomicznych
koncentrowaly sie woko6t czterech powigzanych ze sobg obszaréw badawczych, ktére

doprowadzity mnie do wyboru tematu rozprawy habilitacyjnej. Byty to:

— Instrumenty finansowania negatywnych skutkow katastrof naturalnych
— Popyt przedsiebiorstw na ubezpieczenia majgtkowe a retencja ryzyka
— Motywy zakupu dotowanego ubezpieczenia upraw rolnych i zwierzat gospodarskich

— Ryzyko cybernetyczne i ubezpieczenia cybernetyczne

Glowng osia, wokot ktorej koncentruje sie moj dorobek naukowy w dyscyplinie ekonomia i
finanse jest problematyka ubezpieczen gospodarczych. Jest to pochodng obszaru badawczego
Katedry Zarzadzania Ryzykiem i Ubezpieczen, w ktorej jestem zatrudniony od samego
poczatku. Moje zainteresowania badawcze zostaty uksztaltowane przez samodzielne studia
literaturowe, realizowane projekty badawcze, wspotprace naukowo-badawczg z innymi
osrodkami oraz wspéiprace z otoczeniem gospodarczym (gtéwnie w charakterze brokera

ubezpieczeniowego).

4.2.1. Instrumenty finansowania negatywnych skutkéw katastrof
naturalnych

Do pierwszego obszaru tematycznego zaliczytem:

1. Strupczewski G. (2009), Obligacje katastroficzne wobec kryzysu na rynkach
finansowych, [w:] Szanse i zagrozenia dla rynkow ubezpieczen w krajach Europy
Srodkowej i Wschodniej, red. W. Sutkowska, Wyd. Uniwersytetu Ekonomicznego w
Krakowie, Krakow, s. 85-93, ISBN: 978-83-7252-462-1

2. Strupczewski G. (2011), Ubezpieczenie od skutkdéw trzesien ziemi w Japonii jako
przyktad udziatu panstwa w reasekuracji ryzyka katastroficznego, “Zeszyty Naukowe
Polskiego Towarzystwa Ekonomicznego”, ISSN: 1644-8979, Nr 11(2011), s. 437-446

3. Strupczewski G. (2011), Wybor triggera w obligacjach katastroficznych, ,Zeszyty
Naukowe Uniwersytetu Ekonomicznego w Poznaniu”, Tytut numeru: “Studia
Ubezpieczeniowe. Spoleczno-gospodarcze aspekty funkcjonowania rynku
ubezpieczeniowego”, ISSN: 1689-7374, Nr 181(2011), s. 160-168

4. Strupczewski G. (2011), Zastosowanie ubezpieczeniowych instrumentéw
pochodnych jako sposéb alternatywnego transferu ryzyka katastroficznego, “Zeszyty
Naukowe Uniwersytetu Ekonomicznego w Krakowie”, ISSN: 1898-6447, Nr
875(2011), s. 29-46

5. Strupczewski G. (2012), Program ubezpieczen katastroficznych w Rumunii, “Zeszyty
Naukowe Polskiego Towarzystwa Ekonomicznego”, ISSN: 1644-8979, Nr 13(2012), s.
277-288
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6. Strupczewski G. (2013), Narodowy program ubezpieczen powodziowych w USA -
sugerowane kierunki zmian, [w:] Wyzwania dla rynkéw ubezpieczen w s$wietle
sytuacji na globalnych rynkach finansowych, red. T. Michalski, Oficyna Wydawnicza
SGH w Warszawie, Warszawa, s. 191-210, ISBN: 978-83-7378-799-5

Badania naukowe w tym obszarze s3 kontynuacjg i rozwinieciem zainteresowan badawczych
wokét problematyki zarzadzania ryzykiem katastrof naturalnych i roli ubezpieczen w tym
procesie, zawartej w dysertacji doktorskiej. Warto jednak podkresli¢, ze pewne watki
badawcze znalazly zastosowanie w ksigzce habilitacyjnej, wskazujac na ciaglos¢ procesu
ewolucji moich zainteresowan badawczych.

Publikacje [1], [3] i [4] sa wynikiem zainteresowania wykorzystaniem
ubezpieczeniowych instrumentéw pochodnych i obligacji katastroficznych (cat bonds) w
finansowaniu negatywnych skutkéw katastrof naturalnych i ich rolg w dostarczeniu na rynek
ubezpieczenn dodatkowej pojemnosci. Wnioski z tych badar wykorzystatem pézniej w
monografii habilitacyjnej w odniesieniu do ryzyka cybernetycznego.

Celem pracy [1] byta analiza wptywu kryzysu finansowego zapoczgtkowanego we
wrze$niu 2008 r. w USA na rynek obligacji katastroficznych, ktére stanowig wazny instrument
finansowania ryzyka klesk zywiotowych, alternatywny wobec Kklasycznej reasekuracji.
Pomijajgc Kkilka serii obligacji bezposrednio zwigzanych z upaditym bankiem Lehmann
Brothers, cat bonds wykazaty si¢ odpornoscia na $wiatowy kryzys finansowy, potwierdzajac
teorie o braku korelacji ze stopami zwrotu na rynkach kapitatowych. W odpowiedzi na spadek
zaufania inwestoréow do ztozonych instrumentéw pochodnych, w obligacjach katastroficznych
wprowadzono szereg zmian w ich konstrukcji majacych na celu poprawe transparentnosci i
wiarygodnosci kredytowej.

W artykule [3] skupitem uwage na jednym z podstawowych parametréw obligacji
katastroficznej, jakim jest tzw. trigger. Speinienie warunkéw okreslonych w triggerze
warunkuje wykorzystanie przez sponsora/cedenta kapitatlu zgromadzonego w wyniku jej
emisji. Wybdr rodzaju triggera wynika z wielu uwarunkowarn, przede wszystkim zwigzanych
ze specyfika sekurytyzowanego ryzyka, a takze wigze sie z pewnymi konsekwencjami dla
sponsora i inwestoréw, takimi jak wymagana premia za ryzyko, poziom ryzyka bazowego,
hazard moralny i poziom transparentnosci obligacji. Przedmiotem badan byta analiza rynku
cat-bonds pod katem tendencji w wykorzystaniu réznych rodzajéw triggeréw. Rezultaty badan
ukazaty ztozono$¢ uwarunkowan wyboru okreslonego rodzaju triggera i wage tej decyzji dla
sukcesu emisji.

W artykule [4] przedstawitem istote, rodzaje i zasady dziatania ubezpieczeniowych
instrumentéw pochodnych, zwracajac szczegélng uwage na mozliwosci ich zastosowania w
finansowaniu ryzyka katastroficznego.

Analiza wybranych narodowych programéw ubezpieczen katastrof naturalnych w celu
identyfikacji ich wad i korzysci oraz wskazania dobrych praktyk wartych rozwazenia w
kontekscie implementacji w warunkach polskich, stanowi watek badawczy taczacy teksty [2],
[5] i [6]. Rezultaty tych rozwazan stanowity baze do dyskusji nad potencjalng rolg panstwa w
rynku ubezpieczen cybernetycznych, zawarta w monografii habilitacyjnej.

W tekscie [6] zawarlem obszerne studium Narodowego Programu Ubezpieczen
Powodziowych w USA (NFIP). Scharakteryzowatem warunki ubezpieczenia i zasady
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finansowania NFIP, zidentyfikowatem i poddatem dyskusji bariery rozwoju NFIP, dokonatem
krytycznej oceny projektu nowelizacji ustawy o NFIP (z 2011 r.), jak réwniez innych koncepcji
reformy NFIP zglaszanych przez $wiat nauki i praktykéw. W konkluzji podkreslitem, iz
poszukujgc optymalnego modelu finansowania negatywnych skutkow ryzyka powodzi warto
dazy¢ do réwnowagi miedzy zaangazowaniem panstwa a udzialem prywatnych
ubezpieczycieli, zapewniajac jednocze$nie odpowiednig infrastrukture organizacyjng, prawna
i techniczna.

Do napisania artykutu [5] sklonita mnie che¢ zbadania do$wiadczen z procesu
wdrazania i pierwszych lat funkcjonowania programu ubezpieczen Kkatastroficznych
uruchomionego w Rumunii w lipcu 2010 r. Ptyngce stad wnioski mogty okazac¢ si¢ wazne dla
krajow, ktére rozwazajg wprowadzenie witasnych rozwigzan ubezpieczeniowych w
odniesieniu do Kkatastrof naturalnych. Doswiadczenia rumunskie potwierdzity, ze
najefektywniejszym rozwigzaniem jest skorzystanie z potencjaty, jaki oferuje partnerstwo
publiczno-prywatne miedzy wtadza publiczng a branza ubezpieczeniows i reasekuracyjna.

Program ubezpieczen budynkéw mieszkalnych od skutkéw trzesien ziemi w Japonii -
przedstawiony w artykule [2] - jest interesujgcym przykladem rozwigzania systemowego, w
ktérym panstwo angazuje sie w reasekuracje czesci ryzyka. Wyniki moich badan doprowadzity
do wniosku, ze udzial panstwa pozwala przesung¢ granice ubezpieczalnosci ryzyka, a przez to
otworzy¢ szanse akceptacji tego ryzyka przez sektor prywatnych ubezpieczycieli i zwiekszy¢
powszechno$¢ ubezpieczenia.

4.2.2. Popyt przedsiebiorstw na ubezpieczenia majatkowe a retencja ryzyka

Do drugiego obszaru tematycznego zaliczytem:

1. Strupczewski G., Thlon M. (2014), Wykorzystanie techniki zatrzymania ryzyka przez
$rednie i duze przedsiebiorstwa w Polsce w $wietle badan ankietowych, “Wiadomos$ci
Ubezpieczeniowe”, ISSN: 0137-7264, Nr 3/2014, s. 31-55

2. Strupczewski G. (2014), Why enterprises buy insurance? Theoretical aspects of
corporate demand for property insurance, [w:] Managing disruption and
destabilization, red. T. Baaken, ]. Teczke, Wyd. International Management Foundation
oraz Uniwersytet Ekonomiczny w Krakowie, Krakéw-Muenster, s. 69-80, ISBN: 978-
83-937642-3-5

3. Strupczewski G. (2014), Corporate Non-life Insurance Claims: Empirical Evidence
from the Polish Market, [w:] European Financial Systems 2014. Proceedings of the 11th
International Scientific Conference, Wyd. Masaryk University, Brno, s. 596-604, ISBN:
978-80-210-7153-7

4. Strupczewski G., Thlon M. (2015), Retencja ryzyka a ubezpieczenie: analiza zachowan
polskich przedsiebiorstw, “ Ekonomista”, ISSN: 0013-3205, Nr 6, s. 804-829

5. Strupczewski G, Thlon M, Fijorek K. (2016), Corporate Insurance Versus Risk
Retention: an Empirical Analysis of Medium and Large Companies in Poland, “The
Geneva Papers on Risk and Insurance - Issues and Practice”, ISSN: 1018-5895, Vol.
41(4),s. 626-649, DOI: 10.1057 /s41288-016-0005-4

Problematyka badawcza drugiego obszaru tematycznego koncentruje sie wokét determinant
popytu przedsiebiorstw na ubezpieczenia majatkowe oraz roli retencji ryzyka jako
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alternatywy wobec zakupu ubezpieczenia. Badania w obrebie tego obszaru zainteresowan
otwiera tekst [2] o charakterze teoriopoznawczym, w ktorym dokonatem syntezy dorobku
literatury S$wiatowej w zakresie czynnikow wyjasniajacych popyt przedsigbiorstw na
ubezpieczenia majatkowe. Krytyczna analiza najwazniejszych publikacji doprowadzita do
konkluziji, Ze teoria ubezpieczen nie dostarcza jednoznacznego wyjasnienia przestanek zakupu
ubezpieczen majatkowych przez przedsiebiorstwa.

Tekst [3] stanowi uzupelnienie rozwazan poswieconych roli ubezpieczen w
finansowaniu strat w majatku przedsiebiorstw. Dzieki pozyskaniu obszernej bazy danych
zawierajacej rejestr 5.000 szkdéd ubezpieczeniowych zgtoszonych do zaktadéw ubezpieczen
przez 480 polskich firm w okresie 7 lat, przeprowadzitem wielowymiarowa analize
zgloszonych roszczern w przekroju rodzajéw dziatalnosci gospodarczej i réznych linii
ubezpieczenn. Wykazatem istotne zréznicowanie czestosci, dotkliwosci i rodzaju szkdd w
zaleznosci od przedmiotu dziatalnosci gospodarczej. Dodatkowo poddatem badaniu skale
retencji ryzyka stosowana przez poszkodowane przedsiebiorstwa zanotowane w bazie,
ponownie uzyskujagc wyniki wskazujagce na znaczne zrdéznicowanie. Firmy z branzy
energetycznej i rozrywKkowej zatrzymywaty na udziale wtasnym nizszy odsetek strat niz firmy
z branzy nieruchomoéci, instytucje finansowe, firmy ustugowe i administracja publiczna.
Przytoczone wyniki sklonily mnie do podjecia pogltebionych badan nad retencjg ryzyka w
kontekscie ubezpieczen. Rezultatem tych dociekan sg artykuty [1] i [4] napisane na bazie
wynikéw badania ankietowego na ogélnopolskiej prébie 386 Srednich i duzych
przedsiebiorstw, oraz artykut [5], ktéry mozna traktowac jako zwiericzenie niniejszego
obszaru badan.

W artykule [1] szczegdlng uwage poswiecitem opisowi motywdédw wyboru miedzy
ubezpieczeniem a retencja ryzyka. Najwazniejsza przestanka zatrzymania ryzyka jest brak
oferty ubezpieczenia adekwatnej do potrzeb firmy. Drugim istotnym powodem rezygnacji z
ubezpieczenia i wyboru samofinansowania ryzyka jest wysoki koszt zwigzany z realizacja
zalecen audytu ubezpieczeniowego. Kolejnymi motywami wyboru retencji sa: skrocenie czasu
likwidacji szkody i oczekiwania na wyptate odszkodowania oraz nizszy koszt w stosunku do
sktadki ubezpieczeniowej. Badaniu poddano roéwniez zréznicowanie elastycznosci popytu na
ubezpieczenie, tj. deklarowang reakcje przedsiebiorstwa na wzrost sktadki ubezpieczeniowe;j.
Z badan wynika, ze czynnikiem réznicujacym elastycznos¢ popytu jest rodzaj prowadzonej
dziatalnosci gospodarczej. Najwieksza tolerancja wobec podwyzki sktadki wykazaty sie
przedsiebiorstwa ustugowe, a najnizsza - firmy handlowe.

W rezultacie przeprowadzonych badan w artykule [4] zidentyfikowatem najwazniejsze
czynniki warunkujace poziom retencji ryzyka w analizowanych przedsiebiorstwach. Ustalitem,
ze wieksza liczba szkdd w przedsiebiorstwie, wyzsze zatrudnienie (a wiec posrednio wielko$é
firmy) oraz wieksza kwota placonej aktualnie sktadki ubezpieczeniowej mialy zwigzek z
wyzszym stopniem zatrzymania ryzyka na udziale wiasnym. Na poziom samoubezpieczenia
nie majg istotnego wpiywu motywy zwigzane ze stabilizacjg cash-flow i bezpieczenstwem
finansowym przedsiebiorstwa. Skala stosowanej retencji ryzyka rozni sie pomiedzy firmami z
réznych branz gospodarki (wg PKD), jak i pomiedzy podmiotami wykonujacymi dziatalnoé¢
ustugowa, produkcyjna lub handlowa. Wiek firmy nie miat natomiast istotnego znaczenia w
kontekscie zatrzymania ryzyka.
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W pracy [5], postugujac sie modelem regresji wielorakiej zidentyfikowatem zmienne,
ktore majq istotny statystycznie zwigzek z poziomem retencji w przedsiebiorstwie. Zgodnie z
przewidywaniami opartymi na przegladzie literatury wykazatem, iz racjonalny konsument
liczy sie z ryzykiem odrzucenia jego roszczenia przez towarzystwo ubezpieczen oraz ryzykiem
zbyt dlugiego oczekiwania na decyzje o uznaniu roszczenia, a przez to decyduje sig¢ na
zatrzymanie czesci ryzyka. Ponadto, analogicznie do wcze$niejszych prac, branza w ktérej
firma prowadzi dziatalno$¢ jest powigzana z rozmiarami retencji, a wysoki koszt ubezpieczenia
i niski poziom akceptacji ewentualnych podwyzek sktadki dodatnio korelujg z wielkoscig
ryzyka zatrzymanego.

4.2.3. Motywy zakupu dotowanego ubezpieczenia upraw rolnych i zwierzat
gospodarskich

Do trzeciego obszaru tematycznego zaliczytem:

1. Strupczewski G. (2015), Zastosowanie regresji porzadkowej do identyfikacji
determinant sklonnos$ci do placenia skiadki za ubezpieczenie upraw rolnych, [w:]
Dylematy teorii i praktyki ubezpieczen, red. W. Sutkowska, G. Strupczewski, Wyd.
Poltext, Warszawa, s. 263-279, ISBN: 978-83-7561-595-1

2. Strupczewski G. (2015), Cluster analysis of natural disaster losses in Polish
agriculture, “Scientific Papers Series Management, Economic Engineering in
Agriculture and Rural Development”, ISSN: 2284-7995, Vol. 15, Issue 1, s. 513-526

3. Strupczewski G. (2016), Identyfikacja kluczowych determinant zakupu dotowanego
ubezpieczenia upraw rolnych i zwierzat gospodarskich, “Prace Naukowe Uniwersytetu
Ekonomicznego we Wroctawiu”, ISSN: 1899-3192, Nr 415, s. 225-240, DOI:
10.15611/pn.2016.415.21

4. Strupczewski G. (2019), What characterizes farmers who purchase crop insurance in
Poland?, “Problems of Agricultural Economics”, ISSN: 2392-3458, Nr 1(358), s. 106-
119,DO0I: 10.30858/zer/103596

Prezentowane prace sa efektem badan statutowych pt. ,Ryzyko i ubezpieczenia w obszarze
rolnictwa” prowadzonych w Katedrze Zarzadzania Ryzykiem i Ubezpieczenn UEK w latach
2014-2015. Pozostajac w nurcie badan nad czynnikami popytu na ubezpieczenia majatkowe,
skupitem swoje zainteresowania na grupie zawodowej rolnikow. Publikacje [1], [3] i [4]
zostaly oparte na wynikach badan ankietowych na ogélnopolskiej préobie 150 rolnikéw
prowadzgcych gospodarstwa rolne o powierzchni uzytkéw rolnych minimum 5 ha.

W artykule [3] podjatem rozwazania nad przyczynami relatywnie niskiego popytu
producentdéw rolnych na dotowane ubezpieczenie upraw rolnych i zwierzat gospodarskich.
Celem artykutu byto wskazanie zmiennych istotnie wptywajacych na zakup tego ubezpieczenia
oraz zbudowanie modelu decyzyjnego (ekonometrycznego) okreslajacego
prawdopodobienstwo zakupu ubezpieczenia upraw. Wykazatem, iz decyzja o zakupie
ubezpieczenia upraw warunkowana jest dodatnio dwoma czynnikami: powierzchnig
posiadanych gruntéw rolnych oraz sktonno$cig do zaptaty sktadki ubezpieczeniowej. Szansa
zakupu ubezpieczenia jest 2,07 razy wyzsza, jesli gospodarstwo rolne dysponuje wiekszym
areatem gruntéw rolnych. Z kolei, im wyzsza sktadka ubezpieczeniowa, ktérg sktonny jest
zaakceptowac ankietowany, tym wieksze prawdopodobienstwo zakupu ubezpieczenia upraw.
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Wzrost deklarowanej sktonnosci do ptacenia sktadki WTP o jeden punkt procentowy wigze sie
z 1,73 razy wiekszg szansg na zakup ubezpieczenia.

Ten drugi czynnik, sklonnos¢ do ptacenia sktadki (WTP, Willingness To Pay), stat sie
przedmiotem pogtebionych analiz w pracy [1]. Staralem sie w niej wskaza¢ czynniki
wplywajgce na maksymalna akceptowalng sktadke za dotowane ubezpieczenie upraw, ktorg
rolnicy byliby gotowi ponie$¢. Do analizy danych uzytem modelu wieloczynnikowej regresji
porzadkowej. Badania pokazaly, ze mezczyzni sa sktonni zaakceptowa¢ wyzsza skiadke
ubezpieczeniowa w poréwnaniu z kobietami. Po drugie, posiadacze mniejszych obszarowo
gospodarstw sg gotowi zaakceptowac wyzsza cene ubezpieczenia niz farmerzy dysponujacy
duzym areatem upraw. Po trzecie, zaobserwowatem ze wiek i zwigzane z nim do$wiadczenie
zyciowe ksztattujg swiadomos¢ ubezpieczeniowa rolnika, prowadzac do zwigkszenia
motywacji zakupu ubezpieczenia, nawet za cene wyzszej sktadki.

Celem artykutu [4] byto poréwnanie populacji rolnikow, ktérzy wykupili dotowane
ubezpieczenie upraw z populacja rolnikéw nieubezpieczonych. Na tej podstawie
zidentyfikowatem cechy charakteryzujace rolnikéw, ktérzy zdecydowali sie na zakup
ubezpieczenia upraw. Obserwacje te zostaty wykorzystane do wyciagniecia bardziej ogélnych
wnioskow dotyczacych czynnikéw wptywajacych na sktonno$¢ do zakupu ubezpieczenia. W
tym celu uwzglednitem czynniki demograficzne, spoteczne i ekonomiczne, indywidualne
postrzeganie ryzyka, liczbe szk6d w uprawach doswiadczonych przez rolnika w ostatnich 15
latach oraz sklonno$¢ do ptacenia sktadki ubezpieczeniowej. Uzyskane rezultaty potwierdzity
wczesniejsze wyniki badan. Dodatkowo wykazatem wptyw poziomu dochodéw z produkcji
rolnej oraz doswiadczenia strat materialnych w przeszioéci na gotowos¢ do zakupu
ubezpieczenia. Co zaskakujgce, czynniki takie jak poziom wyksztatcenia czy percepcja ryzyka
nie determinujg decyzji o ubezpieczeniu upraw.

Artykut [2] jest wynikiem zainteresowania problematyka zrdéznicowania
przestrzennego szkéd w rolnictwie spowodowanych ryzykami naturalnymi, co jest
zagadnieniem istotnym przy budowie taryf ubezpieczeniowych. Wyniki analizy skupien
wojewddztw ze wzgledu na kryteria wartosci szkéd w uprawach i powierzchni zniszczonych
upraw wykazaty, ze 11 wojewddztw tworzy jednorodng grupe, natomiast pozostate 5
wojewddztw cechuje sie odrebnymi profilami szkodowosci. Rezultaty te stanowig przestanke
do wprowadzenia zréznicowania skladki ubezpieczeniowej ze wzgledu na potozenie
geograficzne gospodarstwa rolnego.

4.2.4. Ryzyko cybernetyczne i ubezpieczenia cybernetyczne

Czwarty obszar tematyczny, ktory zawiera najwiecej publikacji (14), podzielitem na 4 nurty
badawcze:

1. Zagrozenia cybernetyczne w wybranych obszarach gospodarki
2. Pojecie i analiza ryzyka cybernetycznego

3. Ubezpieczenia cybernetyczne

4. Rola panstwa w rynku ubezpieczen cybernetycznych

Jest on komplementarny wobec badan prowadzonych w monografii habilitacyjnej. Rozwazania
prowadzone w poszczeg6lnych nurtach i uzyskane wyniki badan ksztattowaty stopniowo moje

29 /C
/



dr Grzegorz Strupczewski

Zatacznik 3
Autoreferat przedstawiajacy opis dorobku i osiagnie¢ naukowych

spojrzenie na tematyke ryzyka cybernetycznego i ubezpieczen cybernetycznych, co
doprowadzito do wskazania istotnych w moim mniemaniu probleméw badawczych,
sformutowania hipotez i celow badawczych w monografii habilitacyjne;j.

Nurt 1 - Zagrozenia cybernetyczne w wybranych obszarach gospodarki

1. Strupczewski G. (2017), Zagrozenia cybernetyczne instytucji finansowych,
“Rozprawy Ubezpieczeniowe. Konsument na rynku ustug finansowych”, ISSN: 1896-
3641,Vol. 2, Nr 24, s. 65-83

2. Strupczewski G. (2019), Pracownicze plany kapitalowe jako e-ustuga - miedzy
funkcjonalnoscia a cyberbezpieczenstwem, [w:] Ubezpieczenia: Wyzwania rynku,
red. I. Kwiecien, P. Kowalczyk-Rolczynska, Wyd. C.H. Beck, Warszawa, s. 63-74, ISBN:
978-83-8198-041-8

3. Strupczewski G. (2019), Nowoczesne rolnictwo wobec zagrozen cybernetycznych,
“Ubezpieczenia w rolnictwie”, ISSN: 1507-4757, Nr 70/2019, s. 9-31

Tematem przewodnim tego nurtu badan sg rozwazania nad skalg zagrozen cybernetycznych
w wybranych obszarach gospodarki. W artykule [1] skoncentrowatem uwage na instytucjach
finansowych, wskazujagc mozliwosci zastosowania ubezpieczen cybernetycznych jako
narzedzia minimalizujgcego negatywny wplyw incydentéw cybernetycznych.

W tekscie [2] kontynuowalem badania nad branzg ustug finansowych. Wychodzac od
potwierdzenia hipotezy, iz pracownicze plany kapitatowe (PPK) beda funkcjonowaé w modelu
e-ustugi, wskazatem Zrodia podatnosci systemu PPK na zagrozenia cybernetyczne. Sg nimi:
znaczna skala operacji uruchomienia PPK, zréznicowanie podmiotowe uczestnikéw systemu,
ryzyko niedostatecznych kompetencji cyfrowych oszczedzajgcych, intensyfikacja zjawiska
cyberprzestepczosci, zwhaszcza w obszarze ustug finansowych.

Nawigzujac do moich wczesniejszych zainteresowar sektorem rolnictwa, w pracy [3] podjatem
si¢ wskazania zagrozen cybernetycznych wobec nowoczesnego rolnictwa, wynikajacych z
wykorzystania najnowszych technologii cyfrowych, takich jak internet rzeczy i rolnictwo
precyzyjne. Na koniec sformutowatem kierunki dzialan zmierzajgce do poprawy stanu
cyberbezpieczenstwa agrobiznesu.

Nurt 2 - Pojecie i analiza ryzyka cybernetycznego

1. Strupczewski G. (2019), What is the worst scenario? Modeling extreme cyber losses,
[w:] Multiple Perspectives in Risk and Risk Management, red. P. Linsley, P. Shrives, M.
Wieczorek-Kosmala, Wyd. Springer, Cham, s. 211-230, ISBN: 978-3-030-16044-9

2. StrupczewskKi G. (2020), What Do We Know About Data Breaches? Empirical Evidence
from the United States, [w:] Eurasian Economic Perspectives. Eurasian Studies in
Business and Economics, red. M. Bilgin, H. Danis, G. Karabulut, G. Goézgor, Wyd.
Springer, Cham, s. 281-299, ISBN: 978-3-030-40374-4

3. Strupczewski G. (2021), Defining Cyber Risk, “Safety Science”, ISSN: 0925-7535, Vol.
135, March 2021 (105143), s. 1-10, DOI: 10.1016/j.ssci.2020.105143

Praca [1] jest wynikiem zainteresowania statystycznymi wiasciwos$ciami rozktadu ryzyka
cybernetycznego w czeSci odnoszacej sie do duzych strat wystepujgcych z niskim
prawdopodobienstwem, a wiec w obszarze tzw. ryzyka ekstremalnego. Modelowanie ryzyka
ekstremalnego jest szczegolnie istotne w tych rodzajach ryzyka, ktére cechujg sie
prawosko$nym rozktadem strat, a do takich nalezy - w $wietle danych empirycznych - ryzyko
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cybernetyczne. W artykule poréwnatem rézne rozktady ryzyka ekstremalnego, zaréwno
klasyczne (uogélniony rozktad Pareto GPD), jak i mieszane (m.in. rozktad Erlanga), celem
znalezienia odpowiedzi na pytanie, ktéry z nich jest najlepiej dopasowany do danych
empirycznych. Ustalitem, Ze rozktadem teoretycznym, ktéry najlepiej odzwierciedla warunki
rzeczywiste (w Swietle przyjetych kryteriow oceny) jest rozktad GPD.

Swiadomoé¢ znaczenia, jakie w nowoczesnej gospodarce cyfrowej ma ochrona danych
osobowych przed réznymi zagrozeniami pochodzacymi z cyberprzestrzeni, sktonita mnie do
podjecia pogltebionych badan (tekst [2]) nad ryzykiem wycieku danych osobowych (ang. data
breach). Naruszenie bezpieczeiistwa danych osobowych to jeden z wazniejszych aspektéw
ryzyka cybernetycznego. Swoja uwage skupitem na USA, ktére dzieki obowigzywaniu od wielu
lat rygorystycznych przepiséw federalnych i stanowych o ochronie danych osobowych i
obowigzku notyfikacji w razie incydentu data breach, zgromadzity najwieksza na $wiecie baze
danych o tego typu zdarzeniach. Na jej podstawie przeprowadzitem wielowymiarowsa i
wielowatkowa analize statystyczna, ktorej wyniki dostarczyly istotnej wiedzy empirycznej na
temat specyfiki tego ryzyka. Syntetycznie ujmujac uzyskane wyniki mozna powiedzie¢, ze
przyczyny, formy materializacji, jak i skutki ryzyka data breach réznia sie w zaleznosci od typu
organizacji (w ktérej dochodzi do wycieku), branzy gospodarki, w ktérej prowadzi dziatalnosé
oraz lokalizacji geograficznej na terenie USA.

Artykut [3] wypetnia luke badawczg w zakresie definiowania ryzyka cybernetycznego
i wskazania jego powigzan z innymi terminami sktadajacymi sie na szeroko pojety konstrukt
cyberryzyka. Po wykonaniu analizy poréwnawczej istniejacych definicji ryzyka
cybernetycznego i ich systematyki wedlug autorskiej metodyki, zaproponowatem wiasne
brzmienie kompleksowej definicji tego pojecia. Praca ta bazuje na badaniach zawartych w
monografii habilitacyjnej, dodajac pewne dodatkowe elementy. Poza rozbudowaniem warstwy
analitycznej, cyberryzyko zostato ukazane na tle dwéch innych pojec, ktére sa rozrézniane w
terminologii angielskiej (security, safety), jednak w jezyku polskim majg tylko jedno brzmienie
»niebezpieczenstwo”. Kontekst rozwazan poszerzytem dodatkowo o bezpieczeristwo miejsca
pracy w warunkach réznych zagrozen cybernetycznych, takich jak choéby praca zdalna.

Nurt 3 - Ubezpieczenia cybernetyczne

1. Strupczewski G. (2017), Ryzyko cybernetyczne jako wyzwanie dla branzy
ubezpieczen w Polsce i na $wiecie, “Finanse. Czasopismo Komitetu Nauk o Finansach
PAN", ISSN: 1899-4822, Nr 1(10), s. 251-271

2. Strupczewski G. (2017), The cyber-insurance market in Poland and determinants of
its development from the insurance brokers’ perspective, “Economics and Business
Review”, ISSN: 2392-1641, Vol. 3(17), Nr 2, s. 33-50, DOI: 10.18559/ebr.2017.2.3

3. Strupczewski G. (2017), Wymogi informacyjne towarzystw ubezpieczenn w zakresie
prewencji i bezpieczenstwa IT jako metoda redukcji asymetrii informacji w
ubezpieczeniach cybernetycznych, [w:] Kierunki rozwoju ubezpieczen prywatnych i
publicznych, red. W, Sutkowska, M. Cycon, Wyd. Poltext, Warszawa, s. 215-227, ISBN:
978-83-7561-808-2

4. Strupczewski G. (2018), Current State of the Cyber Insurance Market, [w:]
Proceedings of the 10th Economics & Finance Conference, Rome, 10-13 September
2018, s. 491-501, International Institute of Social and Economic Sciences (IISES),
Prague, ISBN: 978-80-87927-77-9, ISSN: 2336-6044 (indeksowane w Web of Science)
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5. Strupczewski G. (2019), Ubezpieczenie wycieku danych osobowych a
odpowiedzialno$¢ administratora danych wynikajgca z RODO, [w:] O dobre prawo dla
ubezpieczen, red. E. Bagiiska, W.W. Mogilski, M. Watachowska, M.P. Ziemiak, Wyd.
TNOiK w Toruniu, Torun, s. 701-718, ISBN: 978-83-7285-841-2

Artykut [1] stanowil pomost pomiedzy badaniami nad ryzykiem cybernetycznym a eksploracja
roli ubezpieczen w finansowaniu negatywnych jego skutkéw. Zaczynajac od przyblizenia
istoty, klasyfikacji i rozmiarow ryzyka cybernetycznego, przeszedtem do dyskusji szans i barier
rozwoju rynku ubezpieczen cybernetycznych, dzielgc je na czynniki popytowe i podazowe.
Konkludujac podkreslitem istotng role cyberubezpieczen nie tylko na poziomie mikro
(pojedynczego przedsiebiorstwa), ale takze w skali makro dla catej gospodarki narodowej.

Publikacja [2] byta rezultatem wtasnych badan ankietowych przeprowadzonych wéréd
brokeréw ubezpieczeniowych dziatajgcych w Polsce. Dzieki pozyskanym danym,
przeprowadzitem pionierska (weditug mojej najlepszej wiedzy) analize polskiego rynku
ubezpieczen cybernetycznych. Skupitem sie na takich watkach, jak percepcja cyberryzyka jako
jedna z gtéwnych determinant zakupu ubezpieczenia, indykacja najwazniejszych problemoéw
w asekuracji ryzyka cybernetycznego w ocenie brokeréw ubezpieczeniowych, okreslenie
barier popytowych i podazowych w rozwoju rynku cyberubezpieczen w Polsce. Wyniki badan
dla rynku polskiego skonfrontowatem z analogicznymi danymi dla rynku globalnego.

Rozszerzajac perspektywe badawcza z lokalnej do globalnej, napisalem tekst [4]
zawierajgcy diagnoze aktualnego stanu rynku ubezpieczeri cybernetycznych, prognoze
kierunkéw jego rozwoju oraz identyfikacje wyzwan, przed ktérymi stoja towarzystwa
ubezpieczen funkcjonujace na tym rynku. Przedmiotem rozwazan byt takze rynek reasekuracji
ryzyka cybernetycznego oraz luka ubezpieczeniowa w zakresie cyberryzyka.

Artykut [3] jest owocem mojego zainteresowania problemem asymetrii informacji w
ubezpieczeniach cybernetycznych. Cho¢ jest to problem znany i powszechnie wystepujacy w
ubezpieczeniach, to jednak w tej konkretnej kategorii ubezpieczeri jest on szczegblnym
wyzwaniem z uwagi na ztozono$¢ oceny ryzyka, jakie wnosi do portfela ubezpieczen dany
podmiot zamierzajgcy zawrze¢ umowe ubezpieczenia. Oszacowanie ekspozycji na cyberryzyko
potencjalnego klienta oraz pomiar jako$ci wdrozonych przez niego dziatari prewencyjnych w
zakresie cyberbezpieczenstwa nie s3 zadaniami trywialnymi. Przedmiotem badan byly
kwestionariusze oceny ryzyka stosowane przez towarzystwa ubezpieczen w celu redukcji
asymetrii informacji w ubezpieczeniach cybernetycznych. Efektem poznawczym podjetych
badari byta identyfikacja czynnikéw oceny ryzyka branych pod uwage przez ubezpieczycieli
przy underwritingu ryzyka cybernetycznego, a ponadto wskazanie réznic pomiedzy
kwestionariuszami oceny ryzyka stosowanymi przez zaklady ubezpieczen oferujace
cyberubezpieczenia w Polsce.

Tekst [S] wynika ze szczegblnego zainteresowania ryzykiem wycieku danych
osobowych i poszukiwaniem odpowiedzi na pytanie, w jaki sposéb oferta ubezpieczycieli
dziatajgcych w Polsce zapewnia ochrone przed tego typu zdarzeniami. Poglebiona analiza
poréwnawcza ogolnych warunkéw ubezpieczeni cybernetycznych oferujacych ochrone w
zakresie odpowiedzialno$ci za naruszenie bezpieczenstwa danych osobowych pozwolita mi
wychwyci¢ podobienstwa i réznice w dostepnej ofercie rynkowej, a takze oceni¢ adekwatnoéé¢
oferowanego pokrycia ubezpieczeniowego do przepiséw RODO.
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Nurt 4 - Rola panstwa w rynku ubezpieczen cybernetycznych

1. Strupczewski G. (2016), Wptyw ustawodawstwa amerykarnskiego na rozwéj rynku
ubezpieczenn cybernetycznych w USA, “Zeszyty Naukowe Uniwersytetu
Ekonomicznego w Krakowie”, ISSN: 1898-6447, Nr 10(958), s. 81-99, DOLI:
10.15678/ZNUEK.2016.0958.1006

2. Strupczewski G. (2019), Zrédla cyberprzestepczosci w systemie pracowniczych
planéw kapitatowych i rozwigzania minimalizujgce jej negatywny wptyw, [w:] Rynek
ubezpieczeniowy : zapobieganie przyczynom przestepczo$ci, red. M. Plonka, B.
Oreziak, M. Wielec, Wyd. Instytut Wymiaru Sprawiedliwosci, Warszawa, s. 75-107,
ISBN: 978-83-6634-407-5

3. Strupczewski G. (2020), Cyberterroryzm jako nowe wyzwanie dla branzy
ubezpieczern w Polsce: Koncepcja finansowania ryzyka cyberterroryzmu w formie
partnerstwa publiczno-prywatnego panstwa i sektora ubezpieczen, [w:] Mozliwe
przyczyny i rodzaje przestepczos$ci w przysztoSci oraz przygotowania prewencyjne,
red. R. Koszewski, B. Oreziak, M. Wielec, Wyd. Instytut Wymiaru Sprawiedliwo$ci,
Warszawa, s. 195-219, ISBN: 978-83-66344-10-5

Rozwazania prowadzone w trzecim nurcie badawczym uswiadomity mi, jak istotny wptyw na
tempo rozwoju rynku ubezpieczenn cybernetycznych moze mie¢ panstwo, a zwilaszcza
tworzone przez nie regulacje. Wzmozone zainteresowanie cyberubezpieczeniami w Europie
po wejsciu w zycie RODO w 2018 r. jest tego znamiennym przyktadem. Jednak podobne w
swym charakterze regulacje prawne zostaty wprowadzone w USA juz kilkanascie lat wczes$niej.
To sktonito mnie do podjecia badan nad rolg regulacji prawnych w stymulowaniu popytu na
cyberubezpieczenia na przykladzie doswiadczen USA. Artykut [1] prezentuje pogiebiong
analize komparatywng prawodawstwa amerykanskiego (w szczegélno$ci prawa stanowego)
w zakresie odpowiedzialnosci za naruszenie bezpieczenstwa danych osobowych. W rezultacie
przeprowadzonych badan wykazalem wyrainy wplyw regulacji stanowych i federalnych
wprowadzajacych obowigzek notyfikacji o wycieku danych osobowych na tempo wzrostu
rynku ubezpieczen cybernetycznych w USA.

Masowo$¢ pracowniczych planéw kapitatowych (PPK), wysoka wartoé¢ zarzadzanych
srodkéw, cyfryzacja obstugi PPK sprawiaja, Ze s3 one w znacznym stopniu narazone na
problem cyberprzestepczosci. Warto zatem zbudowaé wokét PPK skuteczny ekosystem
cyberbezpieczenstwa, w ktéry zaangazowane beda instytucje finansowe zarzadzajace PPK,
oszczedzajacy i inni interesariusze. W pracy [2] przedstawitlem wlasne propozycje rozwigzan
majgcych na celu minimalizacje ryzyka cyberprzestepczoéci w PPK. Zarekomendowatem
wigczenie instytucji finansowych zarzadzajagcych PPK do krajowego systemu
cyberbezpieczenstwa, ustanowienie certyfikowanej polityki zarzadzania bezpieczenstwem
informacji przez pracodawcéw, budowanie $wiadomosci cyberzagrozeri przez edukacje,
stosowanie biometrii behawioralnej do uwierzytelniania uzytkownikéw PPK.

Rozwijajac watek mozliwej roli pafistwa w rynku ubezpieczei cybernetycznych,
skupitem swojg uwage na ryzyku cyberterroryzmu, postrzegajac je jako powazne wyzwanie
dla branzy ubezpieczen, a jednoczesnie pole mozliwego zaangazowania panstwa w formie
partnerstwa publiczno-prywatnego (PPP). W pracy [3] zaprezentowatem autorskg koncepcje
finansowania ryzyka cyberterroryzmu w formie PPP pomiedzy panstwem a branig
ubezpieczen w Polsce. Koncepcja ta zostata pézniej rozwinigta i doprecyzowana w monografii
habilitacyjnej. W omawianej publikacji poruszytem tez istotne dla cyberbezpieczefistwa

33

/

7



dr Grzegorz Strupczewski .
Zatacznik 3
Autoreferat przedstawiajacy opis dorobku i osiggnie¢ naukowych

narodowego zagadnienia istoty, przyczyn i skali problemu cyberterroryzmu. Nastepnie
podjatem dyskurs nad problematyczng ubezpieczalnoscig tego ryzyka i omdéwitem réine
formy zaangazowania panstwa w rynek ubezpieczen.

Rozproszona tematyka prac opublikowanych przed uzyskaniem stopnia doktora
$wiadczy o poszukiwaniu obszaru badawczego!. W obszarze moich zainteresowan byta teoria
ryzyka ubezpieczeniowego i zarzadzanie ryzykiem. W szczegdlnosci przedmiotem moich
badan byto zarzadzanie ryzykiem katastrof naturalnych i rola ubezpieczen w tym procesie.
Jeden z artykutéw poswiecitem kapitatom wiasnym zaktadéw ubezpieczen. W badaniach
prowadzonych przed doktoratem analizowatem tez i poddatem ocenie rynek gwarancji
ubezpieczeniowych w Polsce. Ostatecznie swoje zainteresowania skierowatem w strone
zarzadzania ryzykiem powodzi jako najpowazniejszego ryzyka katastrofy naturalnej w Polsce,
czego efektem byta rozprawa doktorska.

4.3. Synteza aktywnosci naukowej realizowanej we wspéipracy z krajowymi i
zagranicznymi uczelniami

Za swoje najistotniejsze osiggniecie na polu wspotpracy miedzynarodowej uznaje
zaangazowanie w dziatalno$¢ sieci naukowo-badawczej European Risk Research Network
(ERRN)?, do ktorej dotaczytem w 2016 r. Dotychczasowe zaangazowanie w dziatalnos¢ sieci
przyniosto mi wiele satysfakcji, wynikajacej gtéwnie z mozliwosci wspotpracy oraz konsultacji
zamierzen badawczych zuznanymi naukowcami zajmujagcymi sie szeroko pojetag
problematykg ryzyka i zarzadzaniem ryzykiem. W uznaniu dotychczasowego zaangazowania
w prace ERRN, w potowie 2020 r. Koordynator sieci powierzyt mi zadanie zbudowania
migdzynarodowego zespotu badawczego i przygotowanie wstepnej koncepcji badan pod
roboczym tytutem , Valuation of the personal data of Internet users and demand for identity theft
insurance”. Do wspétpracy w ramach projektu pozyskalem partneréw m.in. z: Glasgow
Caledonian University London (WIk. Brytania), Federico II University of Naples (Wtochy),
ISCTE Business School in Lisbon (Portugalia), Moorhouse Risk Management Consulting
(Kanada). Dodatkowo zgtositem propozycje zorganizowania kolejnej, cyklicznej konferencii
naukowej sieci ERRN na terenie Uniwersytetu Ekonomicznego w Krakowie, jednoczesnie
deklarujac chec podjecia sie funkcji przewodniczacego komitetu organizacyjnego konferencji.
Oferta ta spotkata si¢ z pozytywng reakcjg Komitetu Sterujacego ERRN, ktéry decyzja z dnia 22
stycznia 2021 r. powierzyt mi funkcje organizatora konferencji (ERRN local organizer) we

wrze$niu 2022 roku.

1 Wykaz prac opublikowanych przed uzyskaniem stopnia doktora znajduje sie w punktach 11.2.2 i [1.4.2
Zatacznika nr 5.
2 Szersza informacja na temat sieci ERRN zostata zawarta w pkt. 10 zatacznika nr 5.
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Po obronie pracy doktorskiej uczestniczylem w dwoch stazach realizowanych poza

macierzysta uczelnia, w tym jednym zagranicznym:

— 6 miesigczny staz naukowy w Katedrze Systemu Finansowego Kolegium Zarzadzania i
Finanséw Szkoly Gtéwnej Handlowej w Warszawie. Celem stazu bylo wzmocnienie
kontaktéw naukowych, doskonalenie warsztatu badawczego, wymiana do$wiadczen
naukowych i transfer wiedzy, a takie gromadzenie materiatbw do monografii
habilitacyjnej. Podczas stazu prowadzitem badania naukowe pt. ,Zarzadzanie ryzykiem
cybernetycznym ze szczegélnym uwzglednieniem ubezpieczen”.

— tygodniowy zagraniczny staz w Lizbonie na ICSTE-Business School Instituto
Universitario de Lisboa. Oprocz celu dydaktycznego zwigzanego z prowadzeniem zajec
w ramach programu Erasmus+ KA103, wyjazd mial réwniez charakter naukowy.
Uczelnia goszczaca zorganizowata w tym czasie ,Exchange Week for Foreign Visiting
Professors”, w ktorym wzieto udziat ponad 20 pracownikéw naukowych z uczelni
europejskich. Uczestnictwo w tym wydarzeniu umozliwito mi: nawigzanie kontaktéw
naukowych, zapoznanie sie z tematyka badan uczestnikéw stazu, udziat w seminariach
naukowych, prezentacje wiasnych kierunkéw badawczych i dyskusje nad nimi.

Na forum migdzynarodowym aktywnie popularyzuje wyniki prowadzonych badari
naukowych, co potwierdza udziat w licznych konferencjach krajowych i zagranicznych:

—~ Przed uzyskaniem stopnia doktora czynnie uczestniczylem w 7 konferencjach
naukowych - 2 krajowych i 5 miedzynarodowych, przy czym 1 konferencja
migdzynarodowa odbyla si¢ poza granicami kraju. Na kazdej z tych konferencji
wyglositem referat.

- Po uzyskaniu stopnia doktora czynnie uczestniczytem w 29 konferencjach naukowych,
w tym 7 krajowych i 22 miedzynarodowych, przy czym 5 Kkonferencji
migdzynarodowych odbywato si¢ poza granicami kraju. Na konferencjach tych
wygtositem tgcznie 26 referatow.

— Dwukrotnie przewodniczylem sesji tematycznej konferencji, a raz miatem
przyjemno$¢ wygtosic referat jako go$¢ honorowy na sesji plenarnej konferenciji.

Duzy wptyw na méj rozwdj naukowy i doskonalenie warsztatu badacza miat udziat w

pracach zespotéw badawczych realizujgcych rézne projekty naukowe:

— W okresie po uzyskaniu stopnia doktora bratem udziat w 12 projektach realizowanych
w ramach utrzymania potencjatu badawczego uczelni, za$ przed doktoratem - w 6
projektach badawczych tego typu.

- Trzy projekty, w ktérych obecnie biore udziat, realizowane s3 w ramach wspé6tpracy
miedzy naukowcami z réznych uczelni krajowych, z czego dwa pod moim kierunkiem.
Ponadto w trakcie przygotowan jest jeden projekt w ramach wspélpracy

migdzynarodowej, ktory bedzie realizowany pod moim kierownictwem.
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Aktualnie uczestnicze w realizacji dwdch projektéw naukowych finansowanych przez
MEIN (dawne MNiSW) w trybie konkursowym: w projekcie pt. ,Zintegrowane
narzedzie wspomagania zarzadzania ryzykiem cybernetycznym w przedsiebiorstwie”
petnie funkcje kierownika zespotu badaczy z réinych uczelni krajowych, za§ w
projekcie pt. ,Spoteczno-gospodarcze  konsekwencje czwartej rewolucji
przemystowej” jestem wykonawca.

W 2019 r. bratem udziat (jako wykonawca) w pracach zespolu badawczego w 2
odrgbnych modutach projektu ,Prawo, gospodarka i technologia na rzecz zapobiegania
przyczynom przestepczosci”. Projekt realizowany byt przez Instytut Wymiaru
Sprawiedliwosci przy wspétpracy z Harvard Business School, SRI International i
Massachusetts Institute of Technology, finansowany ze $rodkéw Funduszu
Sprawiedliwosci w Ministerstwie Sprawiedliwo$ci RP. Efektem projektu jest seria

publikacji monograficznych, w ktérych jestem autorem dwéch rozdziatéw.

Ponadto chciatbym zwréci¢ uwage na inne osiggniecia naukowo-badawcze:

Otrzymane nagrody i wyréznienia: otrzymatem tgcznie 8 nagréd za dziatalnosé
naukowo-badawcza: 6 Nagréd Rektora UEK (z czego 5 to nagrody indywidualne) oraz
2-krotnie bylem laureatem nagréd przyznawanych przez instytucje zwigzane z
rynkiem ubezpieczen (Rzecznik Finansowy, Izba Gospodarcza Ubezpieczen i Obstugi
Ryzyka).

Czltonkostwo w migdzynarodowych organizacjach i towarzystwach naukowych:
jestem cztonkiem 6 takich organizacji; udziat w tych organizacjach traktuje jako wazny
element wiasnego rozwoju naukowego oraz wklad w aktywizowanie $rodowiska i
podtrzymanie struktur dynamizujacych wymiane mys$li naukowej i wspétprace
badawcza.

Organizacja mig¢dzynarodowych konferencji naukowych: przed doktoratem
trzykrotnie przewodniczytem komitetowi organizacyjnemu miedzynarodowych
konferencji naukowych, za§ po uzyskaniu stopnia doktora - oémiokrotnie
uczestniczytem w organizacji miedzynarodowych konferencji naukowych, w tym 5
razy moja rola polegala na koordynacji i prowadzeniu prac zmierzajacych do
przygotowania publikacji konferencyjnej, co traktuje jako wyréznienie i jednoczeénie
szczegOlnie odpowiedzialne zadanie.

Szczegbtowy wykaz moich osiggnie¢ naukowo-badawczych zaprezentowatem w

zatgczniku 5 do niniejszego wniosku.
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5. Informacja o osiagnieciach dydaktycznych i sprawowanej opiece

naukowej, dziatalnos$ci organizacyjnej oraz popularyzujacej nauke

Moje osiagnigcia dydaktyczne po uzyskaniu stopnia doktora nauk ekonomicznych

obejmuja nastepujace obszary:

e Prowadze zajecia dydaktyczne w formie wykladéw i ¢éwiczen (w wiekszosci
autorskich) na studiach stacjonarnych i niestacjonarnych, w tym przedmiot
anglojezyczny Insurance w wymiarze 15 godz. Tematyka moich zaje¢ obejmuje
cyberbezpieczenstwo, ubezpieczenia, teorie ryzyka i zarzadzanie ryzykiem. Opierajac
sig na wynikach ankiet studentéw moge stwierdzié, ze prowadzone przeze mnie zajecia
sq oceniane wysoko (w najnowszym badaniu ogdlnouczelnianym wykonanym w
czerwcu 2020 r. uzyskatem ogodlng ocene zaje¢ dydaktycznych 5,25, gdzie 5,0 oznacza
oceng bardzo dobra, a 55 ocene celujgcg). Traktuje to jako Zrddto satysfakcji
zawodowej i motywacje do ciggtego podnoszenia jako$ci moich zajeé.

® Jestem promotorem 40 prac dyplomowych i 19 magisterskich. Wykonatem recenzje 23
prac dyplomowych i 10 prac magisterskich. Za szczeg6lne osiagniecie uwazam
promotorstwo pracy licencjackiej pt. ,Ubezpieczenia cybernetyczne”, ktéra zajeta 2.
miejsce w 1 edycji Konkursu o Nagrode Rzecznika Finansowego za najlepszg prace
doktorska, magisterskg, licencjacka i podyplomowg z zakresu ochrony klienta na rynku
finansowym w 2018 r.

» Pelnitem funkcje promotora pomocniczego w jednym przewodzie doktorskim.
Rozprawa doktorska autorstwa Pana Tomasza Jedynaka pt. "Efektywno$¢ i ryzyko
funduszy inwestycji spotecznie odpowiedzialnych”, przygotowana w Katedrze
Zarzadzania Ryzykiem i Ubezpieczefi na Wydziale Finanséw Uniwersytetu
Ekonomicznego w Krakowie, zostata obroniona z wyréznieniem w czerwcu 2015 r. Jej
promotorem byta Pani Prof. ucz. dr hab. Teresa Tatiana Czerwiniska (Uniwersytet
Warszawski). Praca ta zdobyta pierwsze miejsce w konkursie o Nagrode Prezesa
Zarzadu GPW SA.

* Angazujeg si¢ w programy miedzynarodowe w obszarze dydaktyki:

o Zakwalifikowanie sig¢ do programu Erasmus+ KA107 dajacego mozliwo$¢ wyjazdu do
Tashkent Institute of Finance (Uzbekistan) w celu wygtoszenia wyktadu goscinnego nt

«Cyber risk management” (2020). Z powodu pandemii Covid-19 realizacja zaje¢ zostata
przetoZona na termin péZniejszy.

o Koordynacja przyjazdu i opieka nad Panig dr Silvia Panfilo, PhD (Ca' Foscari University
of Venice) goszczaca na UEK w ramach programu Erasmus +/KA1 Staff Mobility for
Teaching Assignment (2019).

¥
Vg
/ “Th

7



dr Grzegorz Strupczewski

Zatacznik 3
Autoreferat przedstawiajacy opis dorobku i osiagnie¢ naukowych

o Przeprowadzenie zaje¢ dydaktycznych po angielsku nt ,Non-life insurance for
corporations - practical applications” na ICSTE-Business School w Lizbonie w ramach
programu Erasmus+ KA103 dla nauczycieli akademickich (2017).

o Przeprowadzenie zaje¢ dydaktycznych po angielsku nt ,Natural disaster insurance” na
EAE Business School w Barcelonie w ramach programu Erasmus+ dla nauczycieli
akademickich (2012).

o Regularne prowadzenie zaje¢ po angielsku z przedmiotu "Insurance" na specjalnosci
Corporate Finance (Instytut Finanséw UEK) dla studentéw przebywajacych na UEK w
ramach programu Erasmus (2012-nadal).

Jestem wspotautorem 4 ogoélnopolskich podrecznikéw z zakresu ubezpieczen:

o Ubezpieczenia, red. W. Ronka-Chmielowiec, Wyd. C.H. Beck, Warszawa 2016, ISBN:
978-83-255-6078-2,

o System ubezpieczeri spotecznych, red. W. Sutkowska, Wyd. Uniwersytetu
Ekonomicznego w Krakowie, Krakow 2014, [SBN: 978-83-7252-674-8,

o Wspdlczesne ubezpieczenia gospodarcze, red. W. Sutkowska, Wyd. Uniwersytetu
Ekonomicznego w Krakowie, Krakow 2013, ISBN: 978-83-7252-631-1,

o Ubezpieczenia, red. W. Sutkowska, Wyd. Akademii Ekonomicznej w Krakowie, Krakow
2007, 1SBN: 978-83-7252-334-1.

W latach 2015-2020 czterokrotnie bratem czynny udzial w krajowych projektach
dydaktycznych angazujacych studentéw z Kota Naukowego Ubezpieczen ,Risk
Management” w prowadzenie wtasnych badan naukowych, wygloszenie wystgpien na
konferencji naukowej oraz wydanie wspélnej monografii naukowej. W projektach tych
moja rola polegata na opiece naukowej nad studentami oraz redakcji naukowe;j
monografii studenckiej.

Na studiach podyplomowych z obszaru bankowo$ci prowadzitem wyklady o tematyce
cyberbezpieczenstwa instytucji finansowych oraz ubezpieczen.

Daze do podnoszenia jakosci prowadzonych zaje¢ i wprowadzania nowych metod
nauczania poprzez udziat w ogélnopolskich konferencjach dydaktycznych. W okresie
2011-2020 uczestniczytem w 7 takich konferencjach (m.in. w Kongresach Rozwoju
Edukacji).

Aktywnie angazuje si¢ w dziatalnos¢ organizacyjna na Uniwersytecie Ekonomicznym w

Krakowie. Do najwazniejszych dokonan w tym obszarze zaliczam:

Praca w zespotach roboczych i organach kolegialnych UEK. W kadencji 2020-2024
zostatem powotany do: Rady Centrum Jezykowego UEK, Rady Instytutu Finanséw,
Zespotu programowo-dydaktycznego ds. kierunku Bankowo$¢ i Zarzadzanie Ryzykiem
w Instytucie Finansow, Zespotu programowo-dydaktycznego ds. kierunku Finanse i
Rachunkowos$¢ w Instytucie Finanséw, Zespotu ds. Ewaluacji Dyscypliny Ekonomia i

Finanse powotanego przez Dziekana Kolegium Ekonomii, Finanséw i Prawa UEK, W
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latach wcze$niejszych bytem cztonkiem m.in. Rady Wydziatu Finanséw i Prawa oraz
Uczelnianego Kolegium Elektoréw w wyborach Rektora (dwukrotnie).

e Pelnienie funkcji Sekretarza Komitetu Redakcyjnego Zeszytéw Naukowych
Uniwersytetu Ekonomicznego w Krakowie (ISSN: 1898-6447) w latach 2009-2018. Do
moich zadan nalezala organizacja pracy Komitetu Redakcyjnego ZN UEK oraz
koordynacja procesu wydawniczego od strony administracyjnej i merytorycznej.

e W okresie przed doktoratem trzykrotnie przewodniczytem organizacji
miedzynarodowych konferencji naukowych, za§ w okresie po doktoracie -
o$miokrotnie uczestniczylem w organizacji miedzynarodowych konferencji

naukowych (szczegoty mozna znalez¢ w pkt. 8 Wykazu osiggnie¢ naukowych).

W ramach dziatalno$ci popularyzujacej nauke chciatbym wymieni¢ nastepujgce

aktywnosci:

e Realizacja autorskiego pomystu napisania, wspélnie z moimi studentami
uczestniczgcymi w zajeciach z cyberbezpieczenstwa, ,Leksykonu zagrozen
cybernetycznych” - publikacji popularno-naukowej o charakterze encyklopedycznym,
ktéra bedzie dostgpna na nizej wymienionym blogu, a w dalszej perspektywie -
wydana jako e-book.

e Prowadzenie (od grudnia 2019 r.) autorskiego bloga pt. ,Ryzyko cybernetyczne.
Merytorycznie 0 cyberbezpieczenstwie” poswieconego tematyce
cyberbezpieczenstwa, zagrozeniom cybernetycznym i ubezpieczeniom
cybernetycznym (http://cyber.uek krakow.pl).

e Wywiad ekspercki dla tygodnika Gazeta Finansowa (ISSN 1734-8900) Nr 16 z 15-21

kwietnia 2016 r. na temat ubezpieczenia $rodkéw obrotowych firmy.

6. Wspoélpraca z otoczeniem gospodarczym

Moje do$wiadczenia w zakresie wspétpracy z otoczeniem gospodarczym zwigzane s3 z
wykonywaniem zadan brokera ubezpieczeniowego. W 2011 r. zdalem egzamin brokerski
przed Komisja Egzaminacyjng dla Brokeréw Ubezpieczeniowych i Reasekuracyjnych w
Warszawie. Uzyskanie uprawnien zawodowych pozwolito mi na nawigzanie wspétpracy z
polskim oddziatem miedzynarodowej firmy brokerskiej Marsh Polska Sp. z 0.0. Wspétpraca ta
polegata na wykonywaniu zadan brokera ubezpieczeniowego, w okresach lipiec-pazdziernik
2012 oraz kwiecien-wrzesien 2013. To doswiadczenie pozwolilo mi poznaé praktyczne

aspekty rynku ubezpieczen gospodarczych i funkcjonowanie réznych rodzajéw ubezpieczen
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korporacyjnych, co przelozylo sie na dostarczenie inspiracji do badan naukowych i

podniesienie jako$ci dydaktyki.

W 2016 r. nawiagzatem wspotprace ze Stowarzyszeniem Brokeréow Ubezpieczeniowych i
Reasekuracyjnych "Polbrokers”, ktérej celem byta realizacja badan rynku ubezpieczen
cybernetycznych w Polsce poprzez badania ankietowe wsrdd brokeréw ubezpieczeniowych
zrzeszonych w tej organizacji. Uzyskane wyniki badan zostaly zaprezentowane na
miedzynarodowej konferencji w Yorku (7th ERRN European Risk Conference Multiple Perspectives
on Risk Management, 15-16.09.2016 r.) oraz opublikowane w czasopi$émie naukowym
(Strupczewski G. (2017), The cyber-insurance market in Poland and determinants of its development from
the insurance brokers’ perspective, “Economics and Business Review”, ISSN: 2392-1641, Vol. 3(17), Nr 2,

s.33-50).

Ostatecznie w roku 2017 r. podjatem decyzje o rezygnacji z dalszej aktywnosci zawodowej

na rzecz realizowania wytgcznie dziatalnos$ci naukowo-badawcze;.
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