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do Zarządzenia Rektora

nr R-0121-13/2008 z dnia 3 kwietnia 2008 roku

POLITYKA BEZPIECZEŃSTWA 

w zakresie ochrony danych osobowych

Realizując cele statutowe Uczelni ustala się następujące wytyczne polityki bezpieczeństwa danych osobowych przetwarzanych w Uczelni:

Rozdział I. Postanowienia ogólne

§ 1

Przetwarzanie danych osobowych w Uczelni  jest dopuszczalne pod warunkiem przestrzegania zapisów:

1) ustawy  z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity z 2002 r.: Dz.U. nr101, poz.926 z późniejszymi zmianami), zwanej dalej ustawą oraz wydanych na jej podstawie przepisów wykonawczych, 

2) przepisów innych ustaw, a także rozporządzeń normujących problematykę przetwarzania danych osobowych, 

3) wewnętrznych aktów normatywnych (uchwał Senatu i zarządzeń Rektora) regulujących sprawy dotyczące ochrony danych osobowych.

§ 2

Przetwarzanie danych osobowych odbywa się z poszanowaniem praw i wolności osób powierzających Uczelni swoje dane:

1) w związku z realizacją zadań uczelni, wynikających z ustawy z dnia 27 lipca 2005r. Prawo o szkolnictwie wyższym (Dz.U. nr 164 poz. 1365, z późn.zm.),

2) w celu zapewnienia prawidłowej, zgodnej z prawem polityki personalnej,

3) dla realizacji innych celów i zadań - w tym wynikających z ustawy z dnia 20 kwietnia 2004 r. o promocji zatrudnienia i instytucjach rynku pracy (Dz. U. nr 99, poz. 1001 z późn. zm.).

§ 3

1. Polityka bezpieczeństwa w zakresie ochrony danych osobowych odnosi się do danych osobowych przetwarzanych w:

1) zbiorach danych tradycyjnych (kartoteki, księgi itp.), 

2) systemach informatycznych.

2. Polityka bezpieczeństwa w zakresie ochrony danych osobowych realizowana jest w Uniwersytecie Ekonomicznym w Krakowie przez osoby odpowiedzialne za nadzór nad przestrzeganiem zasad ochrony danych osobowych wynikających z przepisów prawa oraz uregulowań wewnętrznych w tym zakresie:

1) administratora danych osobowych (rektora),

2) administratora bezpieczeństwa informacji,

3) lokalnych administratorów danych osobowych,

4) lokalnych administratorów bezpieczeństwa informacji,

5) inne osoby wykonujące zadania dotyczące ochrony danych osobowych.

3. Lokalny administrator bezpieczeństwa danych osobowych jest odpowiedzialny  za wypełnienie następujących załączników do Polityki bezpieczeństwa:
1) załącznika nr 1 - wykaz budynków, pomieszczeń lub części pomieszczeń, w których są gromadzone i przetwarzane dane osobowe, 

2) załącznika nr 2 - Wykaz zbiorów danych osobowych oraz programów służących do ich przetwarzania,

3) załącznika nr 3 - Opis struktury zbiorów danych wskazujący zawartość poszczególnych pól i powiązania między nimi,

4) załącznika nr 4 - Sposób przepływu danych pomiędzy poszczególnymi zbiorami.

§ 4

1. Polityka bezpieczeństwa w zakresie ochrony danych osobowych zapewnia, aby dane te były:

1) gromadzone i  przetwarzane zgodnie z przepisami prawnymi,

2) zbierane dla oznaczonych, zgodnych z prawem celów i nie poddawane dalszemu przetwarzaniu niezgodnemu z tymi celami,

3) merytorycznie poprawne i adekwatne w stosunku do celów, w jakich są przetwarzane,

4) przechowywane w postaci umożliwiającej identyfikację osób, których dotyczą, nie dłużej niż jest to niezbędne do osiągnięcia celu przetwarzania.

2. Szczególnej ochronie podlegają dane osobowe wymienione w art. 27 ust.1 ustawy, tj.: dane ujawniające pochodzenie rasowe lub etniczne, poglądy polityczne, przekonania religijne lub filozoficzne, przynależność wyznaniową, partyjną lub związkową, jak również dane o stanie zdrowia, kodzie genetycznym, nałogach lub życiu seksualnym oraz danych dotyczących skazań, orzeczeń o ukaraniu i mandatów karnych, a także innych orzeczeń wydanych w postępowaniu sądowym lub administracyjnym.
§ 5

Uczelnia stosuje środki organizacyjne-techniczne i informatyczne zapewniające ochronę przetwarzanych danych osobowych odpowiednie do zagrożeń oraz kategorii danych objętych ochroną.

§ 6

Dokumentacja dotycząca sposobu przetwarzania danych oraz środki ochrony danych osobowych powstają w oparciu o:

1) zarządzenie Rektora nr R-0121-20/2003 z dnia 25 kwietnia 2003 r. w sprawie ochrony danych osobowych,

2) regulamin sieci administracyjnej LAN (zarządzenie rektora nr R-0121-59/2007 z dnia 18 lipca 2007 roku w sprawie wprowadzenia Regulaminu Użytkowania Sieci Administracyjnej LAN Akademii Ekonomicznej w Krakowie,

3) regulamin funkcjonowania w Uczelni elektronicznych legitymacji studenckich ELS (zarządzenie rektora nr R-0121-60/2007 z dnia 18 lipca 2007 roku w sprawie wydawania w Uniwersytecie Ekonomicznym w Krakowie elektronicznych legitymacji studenckich (ELS),

4) niniejszą Politykę bezpieczeństwa w zakresie ochrony danych osobowych,
5) Instrukcję zarządzania systemem informatycznym służącym do przetwarzania danych osobowych (załącznik nr 2 do zarządzenia),

6) inne zarządzenia Rektora, a także instrukcje, wytyczne i polecenia służbowe określające zasady i procedury dotyczące ochrony danych osobowych, wydawane przez upoważnione do tego osoby w poszczególnych jednostkach organizacyjnych.

Rozdział II. Udostępnianie danych osobowych oraz prawa osób, których dane osobowe są przetwarzane w Uczelni

§ 7

Uczelnia udostępnia przetwarzane na jej obszarze dane osobowe wyłącznie:

1) osobom do tego upoważnionym (zgodnie z wewnętrznymi aktami normatywnymi),

2) osobom, których charakter pracy wymaga udostępnienia im takich danych (posiadającym odpowiedni wpis w zakresie czynności, uprawnień i obowiązków),

3) osobom posiadającym odrębny dokument zawierający imienne upoważnienie  do dostępu do danych osobowych.

§ 8

1. Uczelnia zapewnia dostęp do przetwarzanych danych osobowych osobom fizycznym będącym dysponentami tych danych.

2. Dysponentami danych osobowych są m.in. osoby, które powierzyły Uczelni swoje dane w związku z podjęciem nauki, w związku z prowadzonymi przez Uczelnię badaniami lub w związku z podjęciem zatrudnienia w jednostkach organizacyjnych Uczelni.

§ 9

1. Dostęp do danych osobowych i ich przetwarzanie bez odrębnego upoważnienia administratora danych osobowych lub upoważnionej przez niego osoby może mieć miejsce wyłącznie w przypadku działań podmiotów upoważnionych na mocy odpowiednich przepisów prawa.

2. Dostęp do danych osobowych, o którym mowa w ust. 1 mogą mieć po okazaniu dokumentów potwierdzających uprawnienia m.in. pracownicy: Państwowej Inspekcji Pracy, Zakładu Ubezpieczeń Społecznych, organów skarbowych, policji, Agencji Bezpieczeństwa Wewnętrznego, Wojskowych Służb Informacyjnych, sądów powszechnych, Najwyższej Izby Kontroli, Generalnego Inspektora Ochrony Danych Osobowych, a także inne osoby, podmioty i organy upoważnione przez przepisy prawa i działające w granicach przyznanych im uprawnień.

§ 10

Każdej osobie fizycznej, której dane osobowe są przetwarzane w Uczelni, przysługuje prawo do uzyskania informacji o zakresie jej uprawnień związanych z ochroną danych osobowych, a także prawo do kontroli przetwarzania danych, które jej dotyczą, zawartych w zbiorach danych na zasadach określonych w art. 32 – 35 ustawy.

Rozdział III. Budynki, pomieszczenia i części pomieszczeń, w których 

przetwarzane są dane osobowe 

§ 11

1. W Uczelni są wyznaczone budynki, pomieszczenia i części pomieszczeń, w których przetwarzane są dane osobowe. W budynkach  tych i pomieszczeniach uniemożliwiony jest niekontrolowany dostęp osób niepowołanych do zbiorów danych osobowych.

2. Jeżeli tylko w części pomieszczenia są przetwarzane dane osobowe, pomieszczanie powinno być wyraźnie podzielone na:

1) część ogólnodostępną,

2) część, w której przetwarzane są dane osobowe.

3. Wydzielenie części pomieszczenia może być w szczególności dokonane poprzez:

1) montaż barierek lub lad,

2) odpowiednie ustawienie mebli biurowych.

4. Pod szczególną ochroną pozostają urządzenia stanowiące zasoby sprzętowe systemu informatycznego – stacje robocze pracowników przetwarzających dane osobowe wchodzące w skład tego systemu powinny być umiejscowione w taki sposób, aby uniemożliwić osobom nieuprawnionym, bezpośredni i niekontrolowany do nich dostęp (w szczególności do monitorów oraz urządzeń służących do przetwarzania, a zwłaszcza kopiowania danych)

5. Wykaz budynków, pomieszczeń lub części pomieszczeń, tworzących obszar, w którym przetwarzane są dane osobowe określają i przechowują lokalni administratorzy danych przy współudziale lokalnych administratorów bezpieczeństwa informacji, zgodnie z załącznikiem 1 do polityki bezpieczeństwa. 

6. Wykaz budynków o których mowa w ust. 5 wymaga zatwierdzenia przez administratora danych osobowych.

7. W budynkach, pomieszczeniach i częściach pomieszczeń, tworzących obszar w którym przetwarzane są dane osobowe maja prawo przebywać wyłącznie osoby upoważnione do dostępu i/lub przetwarzania danych osobowych oraz osoby sprawujące nadzór i kontrolę nad bezpieczeństwem przetwarzania tych danych.

8. Osoby nie upoważnione do przetwarzania danych osobowych określonej kategorii, mające interes prawny lub faktyczny w uzyskaniu dostępu do tych danych lub wykonujące inne czynności nie mające związku z dostępem do tych danych mogą przebywać w budynkach, pomieszczeniach i częściach pomieszczeń, tworzących obszar, w którym przetwarzane są dane osobowe - wyłącznie w obecności upoważnionego pracownika, lub – w razie jego nieobecności - na podstawie upoważnienia wydanego przez lokalnego administratora danych osobowych lub inną upoważnioną osobę 

§ 12

1. Dostęp do budynków i pomieszczeń w których przetwarzane są dane osobowe podlega kontroli.

2. Kontroli, o której mowa w ust. 1 dokonują w danej jednostce organizacyjnej lokalni administratorzy danych osobowych.

3. Kontrola, o której mowa w ust. 1 polega na ewidencjonowaniu wszystkich przypadków pobierania i zwrotu kluczy do budynków i pomieszczeń. W ewidencji uwzględnia się: imię i nazwisko osoby pobierającej lub zdającej klucz, numer lub inne oznaczenie pomieszczenia lub budynku oraz datę i godzinę pobrania lub zdania klucza.

4. Kierownik jednostki organizacyjnej, w której przetwarzane są dane osobowe informuje portiera wydającego klucze o osobach upoważnionych do wejścia do pomieszczeń, w których przetwarzane są dane osobowe.

5. Klucze do budynków i/lub pomieszczeń, w których przetwarzane są dane osobowe wydawane być mogą wyłącznie pracownikom upoważnionym do przetwarzania danych osobowych lub innym pracownikom upoważnionym na innych zasadach do dostępu do tych budynków, lub pomieszczeń.

6. Możliwe jest wprowadzenie innej formy monitorowania dostępu do obszarów przetwarzania danych osobowych na przykład z użyciem kart elektronicznych i systemów jednoznacznie rejestrujących fakt użycia danej karty.

7. Szczegółowe zasady kontroli dostępu do poszczególnych obszarów (budynków, pomieszczeń) uczelni, w których przetwarzane są dane osobowe określane są przez osoby kierujące poszczególnymi jednostkami organizacyjnymi Uczelni, w których takie obszary występują. W przypadku nie określenia szczegółowych zasad kontroli stosuje się przepisy niniejsze.

§ 13

1. Całkowite opuszczenie pomieszczenia, w którym przetwarzane są dane osobowe wiąże się z zastosowaniem dostępnych środków zabezpieczających to pomieszczenie przed wejściem tam osób niepowołanych.

2. Opuszczenie pomieszczenia, w którym przetwarzane są dane osobowe, wiąże się z zastosowaniem dostępnych środków zabezpieczających, by chronić używane zbiory danych osobowych przed dostępem do nich osób nieuprawnionych.

3. Opuszczenie przez pracownika przetwarzającego dane osobowe obszaru ich przetwarzania bez zabezpieczenia pomieszczenia oraz umiejscowionych w nim zbiorów danych jest niedopuszczalne, i jako takie traktowane będzie, jako ciężkie naruszenie podstawowych obowiązków pracowniczych.

Rozdział IV. Informacje dotyczące zbiorów danych osobowych

§ 14

1. Uczelnia sprawuje nadzór nad zbiorami danych osobowych tworzonych na jego obszarze.

2. Wykaz zbiorów danych osobowych obejmuje:

1) nazwy zbiorów danych wraz wykazem programów stosowanych do ich przetwarzania,

2) zawartości poszczególnych pól informacyjnych i powiązań miedzy nimi,

3) sposób przepływu danych pomiędzy poszczególnymi zbiorami danych

3. Wykazy o których mowa  w ust. 2 opracowują lokalni administratorzy danych przy współpracy z lokalnymi administratorami bezpieczeństwa informacji – wykazy te przechowują wybrani lokalni administratorzy bezpieczeństwa informacji.

4. Wykazy o których mowa w ust. 2 powinny być tworzone w postaci zgodniej z załącznikami 2, 3 i 4 – dopuszcza się inną postać tworzenia tych wykazów z zastrzeżeniem zawarcia w nich wszystkich wymaganych prawem informacji.

5. Wykaz zbiorów o których mowa w ust. 2 wymaga zatwierdzenia przez administratora danych osobowych.

6. Wykazy zbiorów danych przechowywane są przez lokalnych administratorów danych.

7. Wprowadzenie zmian funkcjonalnych w programach i systemach informatycznych przetwarzających dane osobowe wprowadzające zmiany w strukturze zbiorów danych lub zmieniających sposób przepływu danych wymaga opracowania nowych wykazów o których mowa w § 14 ust.2. 

8. Wszelkie nowe programy i systemy informatyczne, które służyć mają gromadzeniu  i przetwarzaniu danych osobowych muszą zapewniać zgodność z wymaganiami ustawy o ochronie danych osobowych, w szczególności muszą być dostarczone wraz z wykazami zawartymi w pkt.2.

9. Decyzję o dopuszczeniu nowych programów lub systemów informatycznych o których mowa w ust. 8 podejmuje administrator danych osobowych na wniosek lokalnego administratora danych po uwzględnieniu opinii administratora bezpieczeństwa informacji. 

§ 15

W Uczelni zapewnia się ochronę zbiorom danych osobowych sporządzanym doraźnie, wyłącznie ze względów technicznych, szkoleniowych lub w związku z realizowaną dydaktyką, a po ich wykorzystaniu niezwłocznie usuwanych albo poddanych modyfikacji tak, by danych tych nie można było przypisać konkretnej lub dającej się ustalić osobie lub gdy konieczny byłby w tym celu nieproporcjonalnie duży nakład czasu, kosztów i pracy.

§ 16

Zabronione jest  tworzenie zbiorów danych osobowych, a także gromadzenie w zbiorach lub poza nimi kategorii danych osobowych innych niż niezbędne dla realizacji celów statutowych lub realizacji innych usprawiedliwionych celów i zadań z poszanowaniem praw i wolności osób powierzających Uczelni swoje dane.  
Rozdział V. Określenie środków technicznych i organizacyjnych niezbędnych dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych

§ 17

Zasady ogólne dotyczące osób przetwarzających dane osobowe:

1) dane osobowe w systemach informatycznych przetwarzać może wyłącznie osoba posiadająca pisemne upoważnienie,

2) dostęp do danych osobowych przetwarzanych w systemie informatycznym może mieć miejsce wyłącznie po podaniu identyfikatora i właściwego hasła,

3) identyfikator jest w sposób jednoznaczny przypisany użytkownikowi, który jest odpowiedzialny za wszystkie czynności wykonywane przy jego użyciu,

4) rozpoczęcie pracy użytkownika w systemie informatycznym obejmuje wprowadzenie identyfikatora i hasła w sposób minimalizujący ryzyko podejrzenia przez osoby nieupoważnione oraz ogólne stwierdzenie poprawności działania systemu.

§ 18

W Uczelni zapewnione są środki techniczne i organizacyjne niezbędne dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych, w szczególności:

1) prowadzona jest  polityka bezpieczeństwa w zakresie ochrony danych osobowych,

2) wprowadzona jest instrukcja zarządzania system informatycznym służącym  do przetwarzania danych osobowych,

3) powoływany jest  administrator bezpieczeństwa informacji,

4) w uczelni działają lokalni administratorzy danych oraz lokalni administratorzy bezpieczeństwa informacji, którym określono zakresy czynności,

5) prowadzona jest ewidencja osób zatrudnionych przy przetwarzaniu danych osobowych,

6) prowadzona jest kontrola dostępu do pomieszczeń, w których przetwarzane są dane osobowe oraz ścisła kontrola dostępu do pomieszczeń, w których znajdują się serwery,

7) prowadzona jest  sprzętowa i programowa ochrona danych na serwerach i stacjach roboczych z pomocą których przetwarzane są dane osobowe w tym: 

a) tworzenie kopii zapasowych baz danych zawierających dane osobowe,

b) ograniczenie ruchu dla usług publicznych i jego ochrona przy pomocy access-list na routerach i udostępnianie tylko wybranych portów na serwerach, 

c) stosowanie zapory ogniowej - firewall oraz jej bieżący monitoring,

d) stosowanie ochrony antywirusowej,

e) nie dopuszczanie do przetwarzania danych osobowych z użyciem komputerów przenośnych.

Rozdział VI. Postanowienia końcowe
§19

1. Uczelnia dołoży wszelkich starań, aby gromadzone i przetwarzane w uczelni dane osobowe podlegały ochronie zgodnie z wymogami obowiązującego w tym zakresie prawa.

2. W celu podniesienia poziomu bezpieczeństwa gromadzonych i przetwarzanych w uczelni danych osobowych Uczelnia dąży do wdrożenia nowoczesnego informatycznego zintegrowanego systemu zarządzania posiadającego najwyższe standardy zabezpieczeń.
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