Załącznik nr 4






do Zarządzenia Rektora

nr R-0121-13/2008 z dnia 3 kwietnia 2008 roku

Rozdział I.
Zadania lokalnego administratora danych osobowych

1. Lokalnymi administratorami danych osobowych w ramach realizowanych zadań, są zgodnie z zarządzeniem Rektora nr R-0121-20/2003 z dnia 25 kwietnia 2003 r. w sprawie ochrony danych osobowych: prorektorzy, kierownik działu spraw pracowniczych, Kwestor,  kierownik działu nauczania, dziekani, Dyrektor Biblioteki Głównej oraz kierownicy jednostek organizacyjnych.

2. Lokalny administrator danych w zakresie zabezpieczenia przetwarzania danych osobowych wykonuje zalecenia administratora bezpieczeństwa informacji.

3. Lokalny administrator danych osobowych jest obowiązany zastosować środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych w podległych jednostkach organizacyjnych oraz zastosować zabezpieczenie przed udostępnieniem danych osobowych osobom nieupoważnionym, przed ich zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy oraz zmianą, utratą, uszkodzeniem lub zniszczeniem.

4. Lokalny administrator danych osobowych jest odpowiedzialny za:

1) wyznaczenie lokalnego administratora bezpieczeństwa informacji i określenie jego indywidualnego zakresu obowiązków w zakresie przetwarzania danych osobowych (ogólny zakres zadań lokalnego administratora bezpieczeństwa zawarty jest w rozdziale III),

2) wdrożenie i nadzorowanie przestrzegania „Polityki bezpieczeństwa danych osobowych” oraz „Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych” w podległej jednostce organizacyjnej,

3) zapewnienie zgodności z prawem eksploatowanych w podległych jednostkach organizacyjnych programów i systemów informatycznych służących do przetwarzania danych osobowych do wymogów zgodnych z ustawą.

5. Szczególna odpowiedzialność lokalnego administratora danych osobowych dotyczy:

1) nadawania lub cofania upoważnień dla osób przetwarzających dane osobowe,

2) sklasyfikowania zbiorów danych osobowych przetwarzanych w jednostce organizacyjnej (zgodnie z polityką bezpieczeństwa w zakresie danych osobowych – załącznik nr 1 do niniejszego zarządzenia),

3) zabezpieczenia zgodności wykorzystywanych programów do przetwarzania danych osobowych zawartych w zbiorach z obwiązującym w zakresie ochrony danych osobowym prawem,

4) prowadzenia ewidencji osób upoważnionych do przetwarzania danych w podległej jednostce organizacyjnej,

5) inicjowania i podejmowania przedsięwzięć w zakresie doskonalenia ochrony danych osobowych,

6) prowadzenia ewidencji miejsc przetwarzania danych osobowych i sposobu ich zabezpieczenia,

7) prowadzenia rejestru osób upoważnionych do przetwarzania danych osobowych w obszarze danej jednostki organizacyjnej,

8) przygotowywania wszelkiej dokumentacji potrzebnej do rejestrowania zbiorów danych i przekazania jej administratorowi danych osobowych,

9) prowadzenia ewidencji wniosków o udostępnianie danych osobowych złożonych przez instytucje i osoby spoza Uczelni (także w przypadku przekazywania ich do państwa trzeciego zgodnie z rozdziałem 7 ustawy o ochronie danych osobowych),

10) opracowania szczegółowego zakresu czynności dla osób zatrudnionych przy przetwarzaniu danych, uwzględniając obowiązki wynikające z ustawy,

11) przekazywania zaewidencjonowanych upoważnień do przetwarzania danych osobowych i zobowiązań do ich ochrony do Działu Spraw Pracowniczych w celu włączenia ich do akt osobowych pracowników,

12) przekazania administratorowi bezpieczeństwa informacji kopi upoważnień dla osób pełniących funkcję lokalnych administratorów bezpieczeństwa informacji wraz z aktualnym zakresem czynności tych osób,

13) bezzwłocznego przekazywania kopii aktualnych upoważnień i/lub cofnięcia upoważnień do przetwarzania danych osobowych do administratora bezpieczeństwa informacji,

14) przekazywania kopii aktualnych wykazów budynków, pomieszczeń lub części pomieszczeń do administratora bezpieczeństwa informacji,

15) opracowania programu szkoleń podległych pracowników w zakresie ochrony danych osobowych.

Rozdział II. Zadania administratora bezpieczeństwa informacji

1. Administrator bezpieczeństwa informacji w sprawach dotyczących ochrony danych osobowych podlega bezpośrednio administratorowi danych osobowych (Rektorowi).

2. Administrator bezpieczeństwa informacji sprawuje nadzór nad lokalnymi administratorami bezpieczeństwa informacji zakresie przetwarzania danych osobowych w systemach informatycznych jednostek organizacyjnych.

3. Administrator bezpieczeństwa informacji jest odpowiedzialny za:

1) nadzorowanie zasad bezpieczeństwa danych osobowych przetwarzanych w systemach informatycznych,

2) podejmowanie odpowiednich działań w przypadku wykrycia naruszeń w systemie zabezpieczeń,

3) informowanie administratora danych o przypadkach wykrycia naruszeń w systemie zabezpieczeń.

4. Szczególna odpowiedzialność administratora bezpieczeństwa informacji dotyczy:

1) nadzoru nad przestrzeganiem przez pracowników zasad ochrony danych osobowych obowiązujących w Uczelni,

2) nadzoru nad poprawnością pracy mechanizmów zabezpieczających dane osobowe w systemie informatycznym,

3) nadzoru nad przeprowadzaniem w bezpieczny sposób napraw i konserwacji sprzętu i oprogramowania służącego do przetwarzania lub będącego nośnikiem danych osobowych,

4) koordynacji procesu reagowania na naruszenia lub próby naruszenia bezpieczeństwa danych osobowych przetwarzanych w systemie informatycznym,

5) organizowania szkoleń dla osób upoważnionych do korzystania z danych osobowych przetwarzanych w systemie informatycznym przedsiębiorstwa,

6) monitorowania zaleceń i interpretacji Generalnego Inspektora Ochrony Danych Osobowych dotyczących ochrony danych osobowych i implementowanie ich w Uczelni.

5. W celu wykonania czynności określonych w ust. 2, 3, 4 administrator bezpieczeństwa informacji może żądać szczegółowych wyjaśnień dotyczących stosowania polityki bezpieczeństwa oraz instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych - od lokalnych administratorów danych osobowych, od lokalnych administratorów bezpieczeństwa informacji, jak również od osób przetwarzających dane osobowe.

6. Administrator bezpieczeństwa informacji jest zobowiązany do przedstawienia administratorowi danych osobowych pisemnego raportu swojej pracy w cyklu rocznym po rozpoczęciu danego roku akademickiego.

Rozdział III. 
Zadania lokalnego administratora bezpieczeństwa informacji

1. Lokalny administrator bezpieczeństwa informacji w zakresie dotyczącym ochrony danych osobowych podlega bezpośrednio lokalnemu administratorowi danych osobowych.

2. Lokalny administrator bezpieczeństwa informacji sprawuje nadzór nad uprawnionymi do przetwarzania danych osobowych pracownikami danej jednostki organizacyjnej uczelni w zakresie przetwarzania danych osobowych w systemach informatycznych wykorzystywanych w tych jednostkach.

3. Lokalny administrator bezpieczeństwa informacji jest odpowiedzialny za:

1) opiniowanie działań lokalnego administratora danych osobowych w sprawie nadawania i/lub cofania upoważnień dla osób przetwarzających dane osobowe w systemach informatycznych,  

2) kontrolę w danej jednostce organizacyjnej przestrzegania zasad przetwarzania danych osobowych,

3) kontrolę dopuszczenia w danej jednostce organizacyjnej do przetwarzania danych osobowych jedynie przez osoby do tego uprawnione,

4) kontrolę stanu zabezpieczeń pomieszczeń w których przetwarzane są dane osobowe,

5) kontrolę – czy dostęp do pomieszczeń, w których przetwarzane są dane osobowe mają tylko osoby uprawnione,

6) przechowywanie elektronicznych nośników danych nie stanowiących trwałego wyposażenia komputerów w których zapisane są dane osobowe w zamkniętych szafach, 

7) podejmowanie doraźnych działań mających na celu wyeliminowanie źródła zagrożeń i zabezpieczenia zbiorów danych - w przypadku odebrania zgłoszenia o naruszeniu zabezpieczeń dotyczących danych osobowych, działając w porozumieniu z administratorem bezpieczeństwa informacji, 
8) bezzwłocznego informowania administratora danych osobowych oraz administratora bezpieczeństwa informacji o przypadkach wykrycia naruszeń w przestrzeganiu instrukcji zarządzania systemem informatycznym służącym  do przetwarzania danych osobowych.

4. W celu wykonania czynności określonych w ust. 2 i 3 lokalny administrator bezpieczeństwa informacji może żądać szczegółowych wyjaśnień od wszystkich osób zatrudnionych w danej jednostce organizacyjnej, dotyczących stosowania polityki bezpieczeństwa oraz instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych.

5. Lokalny administrator bezpieczeństwa informacji jest zobowiązany do przedstawienia pisemnego raportu swojej pracy administratorowi bezpieczeństwa informacji w cyklu rocznym do końca danego roku akademickiego.
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