Załącznik nr 5






do Zarządzenia Rektora

nr R-0121-13/2008 z dnia 3 kwietnia 2008 roku

Raport o naruszeniu danych osobowych

Sporządzający raport:

Imię, nazwisko:………………………………………..

Stanowisko/funkcja:…………………………………..

1. Miejsce, dokładny czas i data naruszenia danych osobowych (piętro, nr pokoju, itd.):

……………………………………………………………………………………………..

……………………………………………………………………………………………..

2. Osoby powodujące naruszenie (które sowim działaniem lub zaniechaniem przyczyniły się do naruszenia ochrony danych osobowych):

……………………………………………………………………………………………….

……………………………………………………………………………………………….

3. Osoby, które uczestniczyły w zdarzeniu naruszenia ochrony danych osobowych:

……………………………………………………………………………………………….

………………………………………………………………………………………………..

4. Informacje o danych, które zostały lub mogły być ujawnione:

……………………………………………………………………………………………….

……………………………………………………………………………………………….

5. Zabezpieczone materiały lub dowody związane z wydarzeniem:

………………………………………………………………………………………………..

………………………………………………………………………………………………..

6. Krótki opis wydarzenia związanego z naruszeniem ochrony danych osobowych (przebieg zdarzenia, zachowania uczestników, podjęte działania):

………………………………………………………………………………………………..

………………………………………………………………………………………………..

7. Prawdopodobna przyczyna naruszenia ochrony danych osobowych (numer zgodny     z wykazem): ………………………………………………………………………………..

Data:…………………..
Podpis………………………….

Wykaz przyczyn zdarzeń, które mogą być zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia systemu informatycznego

	L.p.
	Opis 

	1.
	sytuacje losowe lub nieprzewidziane oddziaływanie czynników zewnętrznych na zasoby systemu, jak np. wybuch gazu, pożar, zalanie pomieszczeń, katastrofa budowlana, napad, działania terrorystyczne, niepożądana ingerencja ekipy remontowej itp.,



	2.
	niewłaściwe parametry środowiska, np. niewłaściwa wilgotność, temperatura, oddziaływanie pola elektromagnetycznego, wstrząsy lub wibracje,

	3.
	awaria sprzętu lub oprogramowania, które wyraźnie wskazują na umyślne działanie w kierunku naruszenia ochrony danych lub sabotaż,

	4.
	niewłaściwe działanie serwisu, w tym także pozostawienie serwisantów bez nadzoru,

	5.
	pojawienie się komunikatu alarmowego pochodzącego od części systemu zapewniającej ochronę zasobów lub innego komunikatu o podobnym znaczeniu,

	6.
	zła jakość danych w systemie lub inne odstępstwo od stanu oczekiwanego, wskazujące na zakłócenia systemu lub inną nadzwyczajną i niepożądaną modyfikację w systemie,

	7.
	naruszenie lub próba naruszenia integralności systemu lub bazy danych 
w tym systemie,

	8.
	stwierdzenie modyfikacji danych, próby ich modyfikacji lub zmiany 
w strukturze danych bez upoważnienia,

	9.
	stwierdzenie niedopuszczalnej manipulacji danymi osobowymi w systemie informatycznym,

	10.
	ujawnienie osobom nieupoważnionym danych osobowych lub objętych tajemnicą procedur ochrony przetwarzania lub innych chronionych elementów systemu zabezpieczeń,

	11.
	funkcjonowanie systemu lub jego sieci komputerowej wykazujące odstępstwa od założonego rytmu pracy, uprawdopodobniające przełamanie lub zaniechanie ochrony danych osobowych, np. praca przy komputerze lub 
w sieci osoby, która nie jest dopuszczona do jego obsługi, sygnał 
o uporczywym nieautoryzowanym logowaniu, itp.,

	12.
	obecność w obszarze bezpieczeństwa osób postronnych bez dozoru pracowników zatrudnionych przy przetwarzaniu danych osobowych,

	13.
	ujawnienie istnienia nieautoryzowanych kont dostępu do danych lub tzw. „bocznej furtki", itp.,

	14.
	podmiana lub zniszczenie nośników z danymi osobowymi bez zachowania procedury; skasowanie lub skopiowanie danych osobowych w sposób niedozwolony,

	15.
	naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczeństwa informacji (np. niewylogowanie się przed opuszczeniem stanowiska pracy, pozostawienie wydrukowanych danych osobowych 
w drukarce czy w kserografie, niewykonanie w określonym terminie kopii bezpieczeństwa, itp.),



	16
	nieprawidłowości w zakresie zabezpieczenia fizycznego miejsc przetwarzania danych osobowych, np. pozostawienie otwartego pomieszczenia w obszarze bezpieczeństwa; umożliwienie nieautoryzowanego dostępu do urządzeń archiwizujących,



	17.
	inne.
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