
Załącznik 

do Zarządzenia Rektora
nr R-0121-59/2007 z dnia 18 lipca 2007 roku
Regulamin Użytkowania Sieci Administracyjnej LAN 
Akademii Ekonomicznej w Krakowie
I. Postanowienia ogólne

§ 1
1. Regulamin określa ogólne zasady użytkowania i zarządzania Siecią Administracyjną LAN Akademii Ekonomicznej w Krakowie, zwaną dalej LAN-ADM.

2. Zadaniem LAN-ADM jest wsparcie zarządzania Uczelnią, w szczególności dostarczenie narzędzi informatycznych, wspomagających realizację zadań administracji.

§ 2
Ilekroć w niniejszym regulaminie występują pojęcia:

1) SIEĆ ADMINISTRACYJNA LAN Akademii Ekonomicznej w Krakowie (LAN-ADM) – rozumie się przez to wydzieloną część Uczelnianej Sieci Komputerowej Uczelni, przeznaczoną na potrzeby administracji Uczelni,
2) ZASOBY LAN-ADM – rozumie się przez to wszelkie zasoby sprzętowe komputerowe (serwery, stacje robocze, drukarki, oprogramowanie) i sieciowe (urządzenia pasywne i aktywne),
3) UŻYTKOWNIK - rozumie się przez to osobę posiadającą zindywidualizowany dostęp do usług LAN-ADM Akademii Ekonomicznej w Krakowie,
4) ADMISTRATOR LAN-ADM – rozumie się przez to osobę posiadającą uprawnienia do zarządzania zasobami sieci LAN-ADM (całymi lub wydzielonymi),
5) KONTO - rozumie się przez to dostęp do określonych zasobów i usług sieci LAN-ADM.
II. Administrowanie siecią LAN-ADM
§ 3
1. Centrum Informatyki (CI) sprawuje nadzór nad funkcjonowaniem LAN-ADM,  przy pomocy administratorów lub innych osób uprawnionych do wykonywania określonych czynności, a w szczególności:
1) sprawuje opiekę nad infrastrukturą techniczną sieci LAN-ADM,
2) konfiguruje oprogramowanie systemowe serwerów,

3) instaluje oprogramowanie na stacjach roboczych i odpowiada za kontrolę jego legalności.
2. Czynności określone w ust. 1 wykonują administratorzy LAN-ADM lub inne osoby do tego celu uprawnione.

3. Uprawnienia dla administratorów LAN-ADM nadaje dyrektor CI-AE, lub osoby przez niego upoważnione.

4. Uprawnienia dla osób wykonujących czynności na rzecz funkcjonowania sieci LAN-ADM nadają administratorzy sieci LAN-ADM.
§ 4
1. Administrator LAN-ADM w porozumieniu z kierownikami jednostek organizacyjnych korzystających z zasobów LAN-ADM nadaje użytkownikom uprawnienia do pracy z odpowiednimi jej zasobami w ramach zindywidualizowanego KONTA.

2. Administrator LAN-ADM wykonuje kopie bezpieczeństwa centralnych zasobów serwerów pracujących w LAN-ADM.
3. Użytkownicy tworzący lub eksploatujący bazy danych i inne zasoby informacji znajdujące się na stacjach lokalnych wykonują kopie bezpieczeństwa we własnym zakresie.
4. W związku ze sprawowanymi obowiązkami administrator LAN-ADM w uzasadnionych przypadkach może:

1) ograniczyć użytkownikowi możliwości dostępu do systemów i sieci zewnętrznych, w szczególności do Internetu,
2) odmówić przyznania użytkownikowi uprawnień do pracy w LAN-ADM, jeśli zachodzi obawa, co do kompetencji merytorycznych bądź formalnych użytkownika,
3) zablokować użytkownikowi dostęp do konta bez wcześniejszego powiadamiania

5. O zaistniałych sytuacjach, o których mowa w ust.4 administrator LAN-ADM jest zobowiązany poinformować swojego przełożonego oraz osobę, której dotyczy wprowadzone ograniczenie.
§ 5
Sprawy sporne dotyczące działań i pracy administratorów LAN-ADM rozstrzygają kierownicy Sekcji CI. Instancją odwoławczą jest dyrektor CI.
III. Użytkownicy

§ 6
1. Użytkownikami LAN-ADM mogą być:

1) osoby zatrudnione w administracji AE,
2) osoby posiadające stosowne upoważnienie do wykonywania określonych czynności związanych z wykorzystaniem zasobów LAN-ADM
2. Konto w LAN-ADM zakładane jest na wniosek osoby zainteresowanej na podstawie wypełnionego formularza,  poświadczonego przez kierownika działu i podlega ewidencji. W przypadku osób niezatrudnionych na umowę o pracę (np. konserwatorzy lub autorzy oprogramowania) wymagana jest pozytywna opinia administratora LAN-ADM oraz kierownika jednostki organizacyjnej na rzecz której osoba ta świadczy usługi. Wzory formularzy stanowią załączniki 1 i 2 niniejszego rozporządzenia.
3. Konto użytkownika LAN-ADM przydzielone jest, na podstawie formularza dostarczonego przez kierownika działu, do odpowiedniej grupy zabezpieczeń, która zależy od pełnionej funkcji.
4. Kierownik jednostki organizacyjnej jest zobowiązany do przekazywania do CI 
informacji o:

1) konieczności zlikwidowania lub zawieszenia konta użytkownika z chwilą ustania stosunku pracy lub zaistnienia okoliczności powodujących dłuższą niż 30 dni przewidywaną nieobecność (np. urlop wychowawczy, choroba),
2) wszelkich zmianach mających wpływ na uprawnienia pracownika co do korzystania z zasobów LAN-ADM.

5. Tylko w uzasadnionych przypadkach, na oddzielnych warunkach zgodnie z załącznikiem 3 do niniejszego regulaminu (wypełnionym przez kierownika jednostki organizacyjnej), użytkownik w ramach indywidualnego konta może uzyskać określony dostęp do Internetu. Dostęp do Internetu z uwagi na konieczność zapewnienia odpowiedniego poziomu bezpieczeństwa może być stale monitorowany i nadzorowany. 
§ 7
Użytkownicy LAN-ADM  mają obowiązek:

1) pisemnie poświadczyć zapoznanie się z niniejszym regulaminem, podpisując załącznik nr 1 i 2 do regulaminu (zawierające stosowne oświadczenie),
2) stosować się do wymogów regulaminu oraz zaleceń administratorów w zakresie spraw dotyczących LAN-ADM, w szczególności w zakresie obsługi stacji roboczych i urządzeń peryferyjnych,

3) zgłaszać do CI zaobserwowane przypadki:

a) naruszania regulaminu,
b) wskazujące na uzyskanie dostępu do zasobów LAN-ADM przez osoby nieuprawnione,
4) przestrzegania obowiązującego prawa, w szczególności w zakresie praw związanych z ochroną danych osobowych oraz tajemnicy służbowej - zgodnie z obowiązującą ustawą o ochronie danych osobowych.
§ 8
1. Zabrania się użytkownikom LAN-ADM:

1) udostępniania własnych haseł, kart magnetycznych, kart chipowych innym użytkownikom oraz osobom trzecim,

2) odstępowania uprawnień dotyczących posiadanego konta innym użytkownikom jak również osobom trzecim,

3) wykorzystywania konta innego użytkownika,

4) udostępniania stacji roboczych osobom trzecim,

5) pozostawiania włączonych stacji roboczych bez nadzoru,

6) odłączania, podłączania oraz przenoszenia stacji roboczych (dotyczy to również komputerów przenośnych), włączonych do LAN-ADM, bez zgody administratora LAN-ADM,

7) podłączania stacji roboczej do sieci lub systemów nie stanowiących zasobów LAN-ADM,

8) przechowywania haseł lub sprzętowych identyfikatorów w sposób umożliwiający dostęp do nich przez osoby trzecie,

9) samowolnego instalowania lub odinstalowywania oprogramowania,

10) przechowywania plików prywatnych na współdzielonych dyskach sieciowych,

11) przechowywania plików ze zdigitalizowanymi nagraniami audio lub video na dyskach sieciowych,

12) wykorzystywania pól bazodanowych niezgodnie z ich przeznaczeniem,

13) udostępniania osobom trzecim jakichkolwiek informacji, dotyczących wewnętrznej organizacji LAN-ADM,

14) udostępniania przetwarzanych danych, o ile nie jest to czynnością uzasadnioną wykonywaną pracą, osobom trzecim zarówno w formie przekazania nośnika zawierającego dane, jak i poprzez sieć oraz w żadnej innej formie.
§ 9
1. W przypadku powstania strat materialnych wynikłych w rezultacie naruszenia przepisów regulaminu korzystania z sieci LAN-ADM i innych stosownych przepisów prawnych, użytkownik będzie obciążony ich kosztami. 
2. W przypadku wykrycia prowadzonych przez użytkownika w sieci LAN-ADM działań naruszających powszechnie przyjęte normy moralne i etyczne lub przepisy prawne, będą zastosowane właściwe sankcje – przewidziane zarówno w wewnętrznych aktach normatywnych Akademii Ekonomicznej w Krakowie jak i powszechnie obowiązujących przepisach prawa, m.in. w kodeksie pracy, cywilnym, karnym:

1) począwszy od odebrania użytkownikowi możliwości korzystania z sieci LAN-ADM na czas określony lub nieokreślony,

2) zastosowania kar porządkowych przewidzianych w Regulaminie Pracy,

3) aż do zgłoszenia o popełnieniu przestępstwa do prokuratury czy odpowiednich organów ścigania.
IV. Przepisy końcowe

§ 10
1. Nadzór nad przestrzeganiem regulaminu sprawuje dyrektor CI lub osoba przez niego upoważniona.
2. Przypadki naruszenia regulaminu LAN-ADM  przez użytkowników zgłaszane będą pisemnie, przez pracowników CI do kierownika jednostki organizacyjnej oraz Działu Spraw Pracowniczych.
3. Sankcje służbowe za naruszenie niniejszego regulaminu określa Regulamin Pracy Akademii Ekonomicznej w Krakowie.

§ 11
Zobowiązuje się wszystkich użytkowników sieci LAN-ADM do ponownego wypełnienia kart użytkowników, stanowiących załączniki nr 1 i 2 do regulaminu.   
§ 12
Kwestie sporne związane z użytkowaniem sieci LAN-ADM rozstrzyga prorektor ds. organizacji i rozwoju.
§ 13
W sprawach nieunormowanych w niniejszym regulaminie mają zastosowanie obowiązujące przepisy prawne, w tym przepisy właściwej ustawy o prawie autorskim i prawach pokrewnych, Kodeksu karnego, Kodeksu pracy, ustawy o szkolnictwie wyższym, ustawy o ochronie danych osobowych, a także przepisy zawarte w wewnętrznych aktach normatywnych, w tym Statucie Akademii Ekonomicznej w Krakowie.

Załączniki:
1. Karta użytkownika sieci LAN-ADM (KONTO LAN-ADM) – dla pracowników uczelni.

2. Karta użytkownika sieci LAN-ADM (KONTO LAN-ADM) – dla osób nie będących pracownikami uczelni (np. konserwatorzy, autorzy oprogramowania).

3. Rejestr użytkowników LAN-ADM upoważnionych do korzystania z Internetu.
