Zatgcznik nr 1 do Zarzgdzenia
Polityka bezpieczenstwa

Podstawy prawne i definicje:

e Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

o Rozporzadzenie - rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z

dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych

oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac |
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
o Zarzadzenie — zarzagdzenie nr 0121-20/2003 rektora Akademii Ekonomicznej w ]
Krakowie w sprawie ochrony danych osobowych

Polityka bezpieczenstwa zgodnie z rozporzadzeniem zawiera w szczegolnosci

- wykaz budynkoéw, pomieszczen lub czeéci pomieszczen, tworzacych obszar w
ktérym przetwarzane sg dane osobowe

- wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania danych

- opis struktury zbioréw danych wskazujgcy zawartosé poszczegoélnych pol
informacyjnych i powigzania migedzy nimi

- sposobu przeptywu danych pomiedzy poszczegolnymi systemami

- okreslenie $rodkoéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnoéci integralnosci i rozliczalnosci przetwarzanych danych.

1. Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w
ktorym przetwarzane sg dane osobowe

Przetwarzanie danych osobowych moze odbywacé sie wytacznie w obszarach do tego
celu przeznaczonych. Wykaz pomieszczen, w ktérych dopuszczalne jest
przetwarzanie danych osobowych stanowi zatacznik nr 1 dokumentu.

Dokument ten powinien by¢ aktualizowany po zmianach lokalowych w odniesieniu do
jednostek organizacyjnych, ktérych pracownicy przetwarzajag dane osobowe.
Aktualizacja nastepuje na wniosek wtasciwego lokalnego administratora danych
osobowych.

Aktualny dokument przechowuje administrator danych.

2. Wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych

Wykaz zbiorow danych osobowych wraz ze wskazaniem programoéw zastosowanych
do przetwarzania tych danych znajduje sie w Zatgczniku 2 do niniejszego
dokumentu.

Dokument ten powinien by¢ aktualizowany po wprowadzeniu do przetwarzania
nowych zbioréw danych osobowych lub nowych programéw, ktére je obstuguja.
Aktualizacji dokonuje administrator danych osobowych we wspoétpracy z
administratorem sieci komputerowej. Aktualny dokument przechowuje administrator
bezpieczenstwa informacji.
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3. Opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegodlnych pdl i
powigzania miedzy nimi

Opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegoinych pdél
informacyjnych i powigzania miedzy nimi znajduje sie w zatgczniku 3 do niniejszego
dokumentu.

Kazdy zatacznik powinien by¢ aktualizowany po wprowadzeniu istotnych zmian w
strukturze bazy danych, ktérg opisuje.

Aktualizacji dokonuje administrator danych osobowych we wspétpracy z
administratorem sieci komputerowej. Aktualny doekument przechowuje administrator
bezpieczenstwa informacji.

4. Sposdb przeptywu danych pomiedzy poszczegdlnymi systemami

Opis struktury zbioréw danych wskazujgcy zawarto$¢ poszczegolnych pol
informacyjnych i powigzania miedzy nimi znajduje sie w zatgczniku 4 do niniejszego
dokumentu.

Dokument powinien by¢ aktualizowany po wprowadzeniu istotnych zmian w
sposobie lub zakresie wymiany danych, ktdrg opisuje.

Aktualizacji dokonuje administrator danych osobowych we wspodtpracy z
administratorem sieci komputerowej. Aktualny dokument przechowuje administrator
bezpieczenstwa informacji.

5. Okreslenie srodkdw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnoséci i rozliczalnosci przetwarzanych danych.

Zastosowane érodki techniczne i organizacyjne stosowane dla zapewnienia
poufnosci, integralnosci i rozlicznoséci przetwarzanych danych obejmuje:

a) system nadawania uprawnien:

e dostep do danych osobowych przetwarzanych w systemie informatycznym moze
mieé¢ miejsce wytacznie po podaniu identyfikatora i wtasciwego hasta.

« identyfikator (login) jest w sposob jednoznaczny przypisany jednemu uzytkownikowi
« rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje
wprowadzenie identyfikatora i hasta w sposdb minimalizujacy ryzyko podejrzenia
przez osoby nieupowaznione oraz ogoélne stwierdzenie poprawnosci dziatania
systemu.

b) kontrola dostepu i ochrona pomieszczen w tym:

« wydawanie kluczy do pomieszczen w ktorych przebywajq osoby przetwarzajgce
dane osobowa na podstawie list

» ochrona pomieszczen z uzyciem elektronicznych alarméw antywlamaniowych

» wWyposazenie pomieszczen w ktdrych znajduja sie serwery w system instalacji
sygnalizujgcej pozar

¢ wyposaZzenie okien pomieszczen w kidrych znajdujg sie serwery w folie
antywtamaniowe

¢) zabezpieczenia sprzetowe i programowe w celu ochrony danych na stacjach
roboczych i serwerach

» tworzenie kopii zapasowych baz danych zawierajacych dane osobowe

« ograniczenie ruchu dla ustug publicznych i jego ochrona przy pomocy access-list na
routerach i udostepnianie tylko wybranych portéw na serwerach

« stosowanie zapory ogniowej - firewall oraz jej biezgcy monitoring

« stosowanie ochrony antywirusowe;j [
¢ hie dopuszczanie do przetwarzania danych osobowych z uzyciem komputerow
przenosnych




Zataczniki do Polityki bezpieczeristwa

Zatgcznik 1
Wykaz budynkdw, pomieszczen lub czesci pomieszezen, tworzaeych obszar, w
ktérym przetwarzane sg dane osobowe. — wzdr dokumentu

Wykaz budynkdéw, pomieszczen lub czeéci pomieszcezer tworzgeych obszar w ktorym
przetwarzane sg dane osobowe

LP

Lokalizacja [ Nazwa budynku

Numery pomieszczen

Zatgcznik 2
Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych danych — wzér dokumentu

Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych
do przetwarzania tych danych
LP [ Zbiér danych Nazwa programu |
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Zatgcznik 3

Opis struktury zbioréw danych wskazujgacy zawartos¢ poszczegdlnych pdl i
powigzania miedzy nimi — wzor dokumentu

Opis struktury zbioréow danych wskazujgcy zawartos¢ poszczegéinych pél i
powigzania miedzy nimi
Nazwa zbioru:
LP Nazwa pola | typ dtugosé Opis
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Zatgcznik 4

Sposbb przeptywu danych pomiedzy poszczegdlnymi systemami — wzdr dokumentu

Sposdb przeptywu danych pomiedzy poszczegdlnymi systemami

LP

Nazwa systemu Nazwa systemu

Przeptyw danych
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Zatgcznik nr 2 do Zarzadzenia

Instrukcja zarzgdzania systemem informatycznym stuzacym do przetwarzania
danych osobowych

Podstawy prawne i definicje:

o Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

e Rozporzadzenie - rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
e Zarzadzenie — zarzgdzenie nr 0121-20/2003 Rektora Akademii Ekonomicznej w
Krakowie w sprawie ochrony danych osobowych

1. Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci:

Administrator danych wystawia osobie przetwarzajacej dane osobowe upowaznienie
do przetwarzania danych osobowych zgodnie z zatacznikiem 1. Administrator danych
prowadzi rejestr wydanych upowaznien.

Przetwarza¢ dane osobowe w systemach informatycznych moze wytgcznie osoba
bedaca zarejestrowanym uzytkownikiem sieci komputerowej posiadajgcym osobiste
konto.

2. Stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich
zarzgdzaniem i uzytkowaniem:

Dostep do danych osobowych przetwarzanych w systemie informatycznym moze
mie¢ miejsce wytgcznie po podaniu identyfikatora i wtasciwego hasta.

Identyfikator (login) jest w sposéb jednoznaczny przypisany uzytkownikowi i jest
unikalny w systemie. Uzytkownik odpowiedzialny jest za wszystkie czynnosci
wykonane przy uzyciu identyfikatora, ktérym sie postuguje lub postugiwat.

System informatyczny przetwarzajgcy dane osobowe jest skonfigurowany w sposob
wymagajacy bezpieczne zarzgdzanie hastami uzytkownikow:

e hasto przydzielone uzytkownikowi musi byé zmienione po pierwszym udanym
zalogowaniu sie do systemu informatycznego,

e hasta sg zmieniane przez uzytkownika,

e system informatyczny wyposazony jest w mechanizmy wymuszajace zmiane hasta
w odstepach nie dtuzszych niz 8 dni od dnia ostatniej zmiany hasta,

e system informatyczny wyposazony jest w mechanizm pozwalajgcy na wymuszenie
jako$ci hasta, w szczegoélnosci hasto powinno sktadaé z co najmniej 8 znakdw. Hasto
powinno zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne,

e hasta dostepu do systemu tworzone sg przez uzytkownika i stanowia tajemnice
znang wylgcznie temu uzytkownikowi,



e uzytkownik ponosi petng odpowiedzialno$¢ za utworzenie hasta i jego
przechowywanie,

e hasta nie mogg by¢ przechowywane w formie jawnej w zadnej postaci
elektronicznej lub tradycyjnej szczegodlnie w miejscach gdzie moze dojs¢ do
nieautoryzowanego dostepu ze strony oséb trzecich.

Osoby uprawnione do wykonywania prac administracyjnych w systemie
informatycznym posiadajg wtasne konta administracyjne, do ktérych majg
przydzielone hasto. Zasady zarzadzania hastami sg analogiczne, jak w przypadku
haset uzytkownikow.

Identyfikatory i hasta uzytkownikéw posiadajacych uprawnienia administratorow
systeméw informatycznych przechowywane sa w zamknietej szafie, do ktérej dostep
jest w peini kontrolowany, przy czym dostep do szafy majq wytgcznie kierownik
Uczelnianego Osrodka Obliczeniowego oraz Gtowny Specjalista ds. Informatyki i
Aparatury Naukowej. Identyfikatory oséb uprawnionych do wykonywania prac
administracyjnych oraz hasta sg przechowywane w opieczetowanej kopercie. W
przypadku konieczno$ci awaryjnego uzycia

nazw i haset tych uzytkownikéw konieczny jest wpis ilustrujgcy zaistniatg sytuacje w
,Dzienniku haset” znajdujgcym sie w szafie wraz z koperta, w ktorej znajdujq sie
hasta.

Wpis powinien zawiera¢ nastepujace informacje:

e imie i nazwisko oraz stanowisko osoby upowaznionej udostepniajacej dostep do
szafy, w ktorej znajdujq sie hasta,

e imie i nazwisko oraz stanowisko osoby, ktéra pobiera nazwy uzytkownikéw i hasta,
o krotki opis sytuacji, ktéra zmusita do awaryjnego wykorzystania haset.

O koniecznosci i okolicznosciach awaryjnego uzycia nazw i haset musi niezwtocznie
zostac uczelnianego administratora bezpieczenstwa.

3. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikéw systemu.

Przed rozpoczeciem pracy oraz w trakcie pracy kazdy pracownik obowigzany jest do
zwrocenia szczegolnej uwagi, czy nie wystapity przestanki mogace $wiadczy¢ o
naruszeniu ochrony danych osobowych.

O naruszeniu ochrony danych osobowych mogg $wiadczyé nastepujgce przestanki:
e brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajgcej na dostep
do danych osobowych,

e brak mozliwoéci zalogowania sie do tej aplikacji,

e ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika w
aplikacji (na przyktad brak mozliwosci wykonania pewnych operacji normalnie
dostepnych uzytkownikowi) lub uprawnienia poszerzone w stosunku do normalnej
sytuacji,

e wyglad aplikacji inny niz normalnie,

e inny zakres danych niz normalnie dostepny dla uzytkownika

e Zznaczne spowolnienie dziatania systemu informatycznego,

e pojawienie sie niestandardowych komunikatow generowanych przez system
informatyczny,




e slady wtamania lub préb wiamania do obszaru, w ktérym przetwarzane sg dane
osobowe,

e $lady wtamania lub préb wtamania do pomieszczen, w ktérych odbywa sie
przetwarzanie danych osobowych, w szczegélnosci do serwerowni oraz do
pomieszczen, w ktorych przechowywane sg noéniki kopii zapasowych,

o wtamanie lub préby wlamania do szafek, w ktérych przechowywane sg — w postaci
elektronicznej lub papierowej — no$niki danych osobowych,

e zagubienie badz kradziez nosnika danych osobowych,

e zagubienie badz kradziez nosnika materiatu kryptograficznego (karty
mikroprocesorowej, dyskietki itp.),

e kradziez sprzetu informatycznego, w ktérym przechowywane sg dane osobowe,
e informacja z systemu antywirusowego o zainfekowaniu systemu informatycznego
wirusami,

e fizyczne zniszczenie lub podejrzenie zniszczenia elementow systemu
informatycznego przetwarzajgcego dane osobowe na skutek przypadkowych lub
celowych dziatan albo zaistnienia dziatania sity wyzszej,

e podejrzenie nieautoryzowanej modyfikacji danych osobowych przetwarzanych w
systemie informatycznym

Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposéb minimalizujacy ryzyko podejrzenia przez osoby
nieupowaznione.

Maksymalna ilo$¢ préb wprowadzenia hasta przy logowaniu sie do systemu wynosi
trzy.

Po przekroczeniu tej liczby prob logowania system blokuje dostep do zbioru danych
na poziomie danego uzytkownika. Odblokowania konta moze dokona¢ administrator
systemu informatycznego w porozumieniu z lokalnym administratorem
bezpieczenstwa informacji.

W przypadku bezczynnosci uzytkownika na stacji roboczej przez okres dtuzszy niz
30 minut stacja jest automatycznie blokowana. Odblokowanie stacji jest mozliwe
przez wprowadzenie hasta.

Zmiane uzytkownika stacji roboczej kazdorazowo musi poprzedza¢ wylogowanie sie
poprzedniego uzytkownika. Niedopuszczalne jest, aby dwoch lub wieksza ilo$¢
uzytkownikéw wykorzystywata wspolnie jedno konto uzytkownika.

W przypadku, gdy przerwa w pracy na stacji roboczej trwa dtuzej niz 60 minut
uzytkownik obowigzany jest wylogowac sie z aplikacji i systemu stacji roboczej, na
ktorej pracuje oraz sprawdzi¢ czy nie zostaty pozostawione bez zamkniecia nosniki
informacji zawierajgce dane osobowe. W pomieszczeniach, w ktérych przetwarzane
sg dane i w ktérych jednoczeénie mogg przebywaé osoby postronne, monitory
stanowisk dostepu do danych powinny by¢ ustawione w taki sposéb, aby
uniemozliwi¢ tym osobom wglad w dane.

Zakonczenie pracy uzytkownika w systemie informatycznym obejmuje wylogowanie
sie uzytkownika z aplikacji i stacji roboczej.

4. Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania /
/.
Dane osobowe przetwarzane w systemie informatycznym podlegajg zabezpleczenlu
poprzez tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych [



odpowiadajg osoby wskazane przez Kierownika Uczelnianego Osrodka
Obliczeniowego.

Kopie zapasowe informacji przechowywanych w systemie informatycznym
przetwarzajacym dane osobowe tworzone sa w nastepujacy sposob:

Kopie zapasowe wykonywane sg codziennie pomiedzy godzing 00:00, a godzing
05:00, na zewnetrzne noéniki danych, inne niz te stuzace do ich bezposredniego
przetwarzania. Do przechowywania kopii zapasowych stuza:

o Serwer KOPIE — na ktéry to serwer dane oraz programy stuzace ich przetwarzaniu
sg kopiowane codziennie, i sg przechowywane przez okres 60 dni od daty ich
wykonania. Kopiowanie danych przebiega z wykorzystaniem sieci teleinformatycznej
nie majgcej bezposredniego potgczenia z siecig publiczng. Dostep do serwera

chroniony jest poprzez system uzytkownikéw i haset, oraz poprzez nadawanie tym

uzytkownikom odpowiednich uprawnien do sporzadzania, odczytu oraz odtwarzania

kopii zapasowych. Fizyczny dostep do serwera zabezpieczony jest poprzez ‘
umiejscowienie go w pokoju nie posiadajgcym okien, oraz poprzez system alarmowy.

Serwer umieszczony jest w innym budynku niz serwery na ktérych przetwarzane sg |
dane osobowe. Dostep do pomieszczenia posiadajg tylko wybrani administratorzy Cl.

_e Tandberg SLR — zewnetrzny streamer, posiadajacy 8 tasm o pojemnosci 140 GB (z

kompresjg), na ktéry archiwizowane sg dane oraz programy stuzace ich

przetwarzaniu. Archiwizacja przebiega codziennie, dane sg kopiowane przy

wykorzystaniu programu Veritas Backup Servers, ktéry zainstalowany jest na

serwerze KOPIE. Urzadzenie zainstalowane jest w tym samym pomieszczeniu co

serwer KOPIE. Dostep fizyczny do urzgdzenia zabezpieczony jest identycznie jak w

przypadku serwera KOPIE,

e Dane z pierwszego dnia roboczego kazdego miesigca, umieszczane sg na

optycznym nosniku danych DVD.

W przypadku przechowywania kopii zapasowych przez okres dtuzszy niz pot roku,
wszystkie kopie zapasowe zbioréw danych osobowych, aplikacji przetwarzajgcych
dane osobowe oraz danych konfiguracyjnych systemu informatycznego
przetwarzajgcego dane osobowe, ktérych to dotyczy muszg by¢ okresowo (co
najmniej raz na po6t roku) sprawdzane pod wzgledem ich dalszej przydatnosci.
Czynnoéci te wykonuje administrator sieci komputerowej.

Noéniki kopii zapasowych, ktére zostaty wycofane z uzycia, jezeli jest to mozliwe,
nalezy pozbawi¢ zapisanych danych za pomocg specjalnego oprogramowania do
bezpiecznego usuwania zapisanych danych. W przeciwnym wypadku podlegajg
fizycznemu zniszczeniu z wykorzystaniem metod adekwatnych do typu nosnika, w
sposob uniemozliwiajgcy odczytanie zapisanych na nich danych.

5. Sposdb, miejsce i okres przechowywania elektronicznych nosnikéw informaciji
zawierajgcych dane osobowe oraz kopii zapasowych, o ktérych mowa w pkt. 4

Noéniki danych zaréwno w postaci elektronicznej, jak i papierowej powinny by¢
zabezpieczone przed dostepem oséb nieuprawnionych, nieautoryzowang
modyfikacjg i zniszczeniem.

Dane osobowe mogg by¢ zapisywane na noénikach przenosnych w przypadku
tworzenia kopii zapasowych lub gdy istnieje konieczno$¢ przeniesienia tych danych I
w postaci elektronicznej, a wykorzystanie do tego celu sieci informatycznej jest
nieuzasadnione, niemozliwe lub zbyt niebezpieczne.
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Noéniki danych osobowych oraz wydruki powinny by¢ przechowywane w
zamknietych szafach wewnatrz obszaru przeznaczonego do przetwarzania danych
osobowych i nie powinny by¢ bez uzasadnionej przyczyny wynoszone poza ten
obszar. Przekazywanie nosnikow danych osobowych i wydrukéw poza teren
kampusu uczelnie powinno odbywac si¢ za wiedzg administratora bezpieczenstwa
informaciji.

W przypadku, gdy noénik danych osobowych nie jest dtuzej potrzebny, nalezy
przeprowadzi¢ zniszczenie no$nika lub usuniecie danych z no$nika pozbawic
zapisanych danych za pomoca specjalnego oprogramowania do bezpiecznego
usuwania zapisanych danych.

Jezeli wydruk danych osobowych nie jest diuzej potrzebny, nalezy przeprowadzi¢
zniszczenie wydruku przy uzyciu niszczarki dokumentow.

W przypadku, gdy kopia zapasowa nie jest diuzej potrzebna, nalezy przeprowadzi¢
jej zniszczenie lub usuniecie danych z noénika, na ktérym sie ona znajduje za
pomocg specjalnego oprogramowania do bezpiecznego usuwania zapisanych
danych

Elektroniczne nosniki danych nie stanowigce trwatego wyposazenia komputerow
przechowywane sg w zamknietych szafach i pozostajg pod opieka lokalnych
administratorow bezpieczenstwa informaciji.

Elektroniczne nos$niki zawierajgce kopie zapasowe przechowywane sg w
ognioodpornym sejfie, do ktérego dostep posiadajg wytacznie Kierownik
Uczelnianego Osrodka Obliczeniowego oraz Gtéwny Specjalista ds. Informatyki i
Aparatury Naukowej.N os$niki te przechowywane sg przez okres minimum 5-ciu lat.

6. Sposob zabezpieczenia systemu informatycznego przed dziatalnoscig
oprogramowania, o ktérym mowa w pkt Il zatgcznika do rozporzadzenia.

W celu przeciwdziatania oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego wprowadzone sg
nastepujgce zabezpieczenia:
e odseparowanie serwerdw bazy danych od sieci zewnetrznej,
e autoryzacja uzytkownikdéw przy zachowaniu odpowiedniego poziomu komplikacji
haset dostepu,
e stosowanie rygorystycznego systemu autoryzacji dostepu do wszystkich serwerdw,
na ktérych znajdujg sie elementy aplikacji umozliwiajgcych przetwarzanie danych
osobowych,
e stosowaniu aplikacji w postaci skompilowanej i nie umieszczenie kodu zrédtowego
aplikacji na powszechnie dostepnych serwerach,
e stosowanie szyfrowanej transmisji danych przy zastosowaniu odpowiednie;
dtugosci klucza szyfrujgcego,
e stosowanie odpowiedniej ochrony antywirusowej i ochrony zapoér ogniowych na
stacjach roboczych wykorzystywanych do przetwarzania danych osobowych,
e stosowanie wytgcznie licencjonowanego oprogramowania
Potencjalnymi zrédtami przedostawania sie programéw szpiegowskich oraz wirusow
komputerowych na stacje robocze s3:
e zatgczniki do poczty elektronicznej,
e przegladane strony internetowe,
e pliki i aplikacje pochodzgce z no$nikow wymiennych uruchamiane i odczytywane na/
stacji roboczej.

-
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W celu zapewnienia ochrony antywirusowej administrator systemu informatycznego
przetwarzajgcego dane osobowe, lub osoba specjalnie do tego celu wyznaczona,
jest odpowiedzialny za zarzadzanie systemem wykrywajacym i usuwajgcym wirusy.
System antywirusowy powinien by¢ skonfigurowany w nastepujacy sposob:

e rezydentny monitor antywirusowy (uruchomiony w pamieci operacyjnej stacji
roboczej) powinien by¢ stale wigczony,

e antywirusowy skaner ruchu internetowego powinien by¢ stale wigczony,

e monitor zapewniajacy ochrone przed wirusami makr w dokumentach MS Office
powinien by¢ stale wiaczony,

e skaner poczty elektronicznej powinien byc¢ stale wtgczony.

Systemy antywirusowe zainstalowane na stacjach roboczych skonfigurowane sg w
sposob uniemozliwiajacy ingerencje uzytkownika w ustawienia oprogramowania
System zapewnia centralne uaktualnienia wzorcéw wiruséw.

System antywirusowy jest aktualizowany na podstawie materiatéw publikowanych
przez producenta oprogramowania.

Uzytkownicy systemu informatycznego zobowigzani sg do nastepujacych dziatan:

e skanowania zawarto$ci dyskoéw stacji roboczej pracujgcej w systemie
informatycznym pod wzgledem potencjalnie niebezpiecznych

kodow

e skanowania zawarto$ci no$nikbw wymiennych odczytywanych na stacji roboczej
pracujgcej w systemie informatycznym pod wzgledem potencjalnie niebezpiecznych
kodoéw — przy kazdym odczycie,

e skanowanie informacji przesytanych do systemu informatycznego pod katem
pojawienia sie niebezpiecznych kodéw — na biezgco.

W przypadku wystgpienia infekcji i braku mozliwosci automatycznego usuniecia
wiruséw przez system antywirusowy administrator systemu informatycznego lub inny
wyznaczony pracownik powinien podjaé dziatania zmierzajace do usuniecia
zagrozenia. W szczeg6lnosci dziatania te mogq obejmowac:

e usuniecie zainfekowanych plikdw, o ile jest to akceptowalne ze wzgledu na
prawidtowe funkcjonowanie systemu informatycznego,

e odtworzenie plikdow z kopii zapasowych po uprzednim sprawdzeniu, czy dane
zapisane na kopiach nie sg zainfekowane,

e samodzielng ingerencje w zawartosc pliku — w zaleznosci od posiadanych
kwalifikacji lub skonsultowanie sie z zewnetrznymi ekspertami.

7. Sposob realizacji wymogow, o ktérych mowa w § 7 ust. 1 pkt 4 rozporzadzenia:

System informatyczny przetwarzajgcy dane osobowe posiada mechanizm
uwierzytelniajgcy uzytkownika, wykorzystujacy identyfikator i hasto. Powinien takze
posiada¢ mechanizmy pozwalajgce na okreslenie uprawnien uzytkownika do
korzystania z przetwarzanych informacji (np. prawo do odczytu danych, modyfikacji
istniejgcych danych, tworzenia nowych danych, usuwania danych).

System informatyczny przetwarzajgcy dane osobowe musi posiada¢ mechanizmy
pozwalajgce na odnotowanie faktu wykonania operacji na danych:

e data pierwszego wprowadzenia danych osobowych do zbioru

e identyfikator osoby wprowadzajgcej te dane /
e zrodto danych (w przypadku pozyskania nie od osoby, ktérej te dane dotycza)

e informacja o udostepnieniu danych osobowych



e sprzeciw dotyczacy przetwarzania danych osobowych
e sporzadzania i wydrukowania raportu

8. Procedury wykonywania przegladdw i konserwacji systemow oraz no$nikow
informacji stuzacych do przetwarzania danych

Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego
przetwarzajacego dane osobowe muszg uwzglednia¢ wymagany poziom
zabezpieczenia tych danych przed dostepem do nich os6b nieupowaznionych.
Prace serwisowe sa wykonywane wyigcznie przez pracownikdéw Uczelnianego
Osrodka Obliczeniowego lub przez upowaznionych przedstawicieli wykonawcow
zewnetrznych znajdujacych sie w towarzystwie pracownikéw Uczelnianego Osrodka
Obliczeniowego.

Urzadzenia, dyski lub inne elektroniczne noéniki informacji, zawierajace dane
osobowe, przeznaczone do:

e likwidacji — pozbawia sie wczesdniej zapisu tych danych, a w przypadku gdy nie jest
to mozliwe, uszkadza sie w sposob uniemozliwiajgcy ich odczytanie;

¢ przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia
sie weczesniej zapisu tych danych, w sposdb uniemozliwiajacy ich odzyskanie;

e naprawy — pozbawia sie wczesniej zapisu tych danych w sposdb uniemozliwiajacy
ich odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej

Wszelkie przeglady i konserwacje stacji roboczych wykonywane sg na biezaco po
wczesniejszym zgioszeniu upowaznionemu pracownikowi Uczelnianego Osrodka
Obliczeniowego.

Przeglady i konserwacje serwerdw wykonywane sg w cyklach tygodniowych.
Monitorowanie stanu pracy serweréw, w tym stanu dyskéw wykonywane jest ciggle
przez administratorow systemow.

W przypadku koniecznosci wytgczenia pracy serwera na krotki okres czasu,
uzytkownicy powiadamiani sg przez administratordw z minimum 30 minutowym
wyprzedzeniem.

W przypadku koniecznoéci wytgczenia serwera na okres dtuzszy niz 1 godzina
uzytkownicy powiadamiani sg z dwudniowym wyprzedzeniem.
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Zatacznik 1 do Instrukgji:
Wzdér upowaznienia

UPOWAZNIENIE

Upowazniam Pania/Pana .. e
zatrudnionafego na WJednostce organlzacyjnej

do przetwarzania danych osobowych

w systemie informatycznym w programie ...........c..coceeeeinen. , w Zakresie wynikajacym z zakresu
obowigzkdw stuzbowych.

Niniejsze upowaznienie jestwazne dodnia .......................

Jednoczesénie uprzejmie informuje, ze zgodnie z art. 39 ust. 2 ustawy z dnia 29 sierpnia 1897 r. o
ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 928, z pbZn. zm.) osoby, ktdre zostaly
upowaznione do przetwarzania danych sa obowigzane zachowaé w tajemnicy przetwarzane dane
osohowe oraz sposoby ich zabezpieczenia.

(podpis osohy, kfdrej upowaznienie dotyczy)




