Zataeznik nr 1
Do zarzadzenia Rektora nr R-0121-20/2003
z dnia 25 kwietnia 2003 roku

Instrukcja
w sprawie ochrony danych osobowych

Rozdzial 1
Przepisy ogolne

[am—

Kazdy ma prawo do ochrony dotyczacych go danych osobowych.

2. W rozumieniu ustawy za dane osobowe uwaza si¢ kazdg informacje dotyczacq
osoby fizycznej pozwalajacg na okreslenie tozsamosci tej osoby.

3. Ilekroé w instrukeji jest mowa o:

a) Administratorze danych — rozumie si¢ przez to Akademi¢ Ekonomiczng w
Krakowie.

b) Zbiorze danych - rozumie sig przez to kazdy posiadajacy strukturg zestaw
danych o charakterze osobowym, dostgpnych wedtlug okreslonych
kryteriow niezaleznie od tego, czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie.

¢) Przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie, a
zwlaszeza te, ktore wykonuje sig w systemach informatycznych.

d) Usuwanie danych — rozumie si¢ przez to zniszczenie danych osobowych
lub taka ich modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby,
ktorej dane dotycza;

e) Zgodzie osoby, ktorej dane dotycza — rozumie si¢ przez to oswiadczenie
woli, ktorego trescig jest zgoda na przetwarzanie danych osobowych tego,
kto sklada o$wiadczenie; zgoda nie moze by¢ domniemana lub
dorozumiana z o$wiadczenia woli o innej tresci;

f) Systemie informatycznym ~ rozumie si¢ przez to system przetwarzania
informacji wraz ze zwigqzanymi z nim ludzmi oraz zasobami technicznymi i
finansowymi, ktory dostarcza i rozprowadza informacje;

g} Zabezpieczeniu systemu informatycznego — rozumie si¢ przez to
wdrozenie stosowanych $rodkéw administracyjnych, technicznych 1
fizycznych w celu zabezpieczenia zasobow technicznych oraz ochrony
przed modyfikacjg, zniszczeniem, nieuprawnionym  dostgpem i
ujawnieniem lub pozyskaniem danych osobowych a takze ich utratg.

4. Zgodnie z art. 27 ust. 1 ustawy o ochronie danych osobowych — zabrania sig¢
przetwarzania danych ujawniajgcych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne tub filozoficzne, przynaleznos$¢ wyznaniowa,




partyjng lub zwiazkowa, jak rowniez danych o stanie zdrowia, kodzie
genetycznym, nalogach lub zyciu seksualnym.

5. Administrator danych przetwarzajgcy dane powinien dolozyé szczegolne)
starannosci w celu ochrony interesow o0sob, ktorych dane dotycza, a w
szczegbdlnosci jest obowigzany zapewnic, aby dane te byly:

a) Przetwarzane zgodnie z prawem,

b) Zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane
dalszemu przetwarzaniu niezgodnemu z tymi celami, z zastrzezeniem pkt.
6 niniejszej instrukeji,

c) Merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sa
przetwarzane,

d) Przechowywane w postaci umozliwiajacej identyfikacje osob, ktérych
dotycza, nie dluzej niz jest to niezbedne do osiggnigcia celu przetwarzania,

6. Przetwarzanie danych w celu innym, niz ten dla ktérego zostaly zebrane, jest
dopuszczalne, jezeli nie narusza praw i wolnosci osoby, ktéorej dane dotycza, oraz
nastgpuje:

a) W celach naukowych, dydaktycznych, historycznych lub statystycznych,
b) Z zachowaniem przepisow art. 23 i art. 25 ustawy o ochronie danych
osobowych.

Rozdzial 11
Sposob zarzqdzania systemem informatycznym

7. W zakresie dzialalnosci podleglych jednostek organizacyjnych Uczelni lokalni
administratorzy danych, o ktérych mowa w § 2 ust. 3 zarzgdzenia , zobowigzani
sq:

a) Ustali¢ — dziatajac wspdlnie z whasciwym lokalnym administratorem
bezpieczenstwa informacji — sposob przydzialu hasel dla uzytkownikow i
czestotliwo$é ich zmiany oraz wskaza¢ osobg¢ odpowiedzialng za te
czynnoscei;

b) Ustali¢ sposéb rejestrowania i wyrejestrowania  uzytkownikéw oraz
wskazaé osobe odpowiedzialng za te czynnosci;

¢) Okresli¢ procedurg rozpoczecia i zakonczenia pracy;

d) Okreslic metode i czgstotliwos¢ tworzenia kopii awaryjnych oraz sposéb
ich przechowywania i niszczenia,

e) Okreslic metode 1 czestotliwos¢ sprawdzania obecnosci wirusow
komputerowych oraz metodg ich usuwania.

8. Ponadto lokalni administratorzy danych zapewniajg wlasciwe warunki
organizacyjno-techniczne zapewniajgce bezpieczenstwo przetwarzanych danych
m.in. poprzez:

a) Zabezpieczenie pomieszczen lub ich czesei, w ktérych przetwarzane sa
dane osobowe przed dostgpem 0sob nieuprawnionych;

b) Eliminowanie dowolnego przemieszczania komputerdw z zainstalowanymi
systemami przetwarzajacymi dane osobowe poza obszar objgty szczegdlng
ochrong;

c) Stala wspolprace z administratorami bezpieczenstwa informacji / tj.
wlasciwym lokalnym oraz uczelnianym /

9. Nosniki informacji, w tym kopie informatyczne i wydruki zawierajace dane
osobowe, przechowywane sg w Uczelni przez jeden miesiac:




a) W siedzibie Pelnomocnika Rektora ds. Informacji Niejawnych, jezeli dane
te zawierajq informacje niejawne stanowigce tajemnice stuzbowg
oznaczong odpowiednia klauzurg tajnosci;

b) Lub w innym miejscu, w szafie /skrzyni/ metalowe] zabezpieczonej
zgodnie z odpowiednimi przepisami.

10. Lokalni administratorzy danych odpowiedzialnil sgq za zabezpieczenie zbiordow
danych osobowych zgromadzonych na elektronicznych noénikach informacji w
przypadkach wykonywania czynnoéci serwisowych / napraw, konserwacja / lub
likwidacji sprzetu. W takich sytuacjach naprawa / konserwacja powinna by¢
dokonywana na miejscu w obecnodci uzytkownika sprzegtu. Sprzgt oddawany do
punktu serwisowego lub do likwidacji powinien zosta¢ pozbawiony zapisow,
zbiorow danych osobowych.

11. W Uczelni dane osobowe moga by¢ przesylane w sieci wylacznie w postaci
zaszyfrowanej.

12. Likwidacji nos$nikoéw informacji /dyskietek, CD -~ ROM-6w itp./ dokonuje
Uczelniana Komisja Likwidacyjna.

Rozdzial TIT
Postepowanie w sytuacji naruszenia ochrony danych osobowych przetwarzanych w
systemach informatycznych

13. Przez naruszenie ochrony danych osobowych rozumiec nalezy:

a) Stwierdzone naruszenie zabezpieczenia systemu informatycznego;

b) Sytuacje, gdy zawartos¢ zbioru danych, stan urzadzen , ujawnione metody
pracy lub sposob dzialania programu moga wskazywaé na naruszenie
zabezpieczenia danych;

c) Udostgpnienie nieupowaznionym osobom fizycznym lub prawnym danych
osobowych podlegajacych ochronie.

14. Kazdy pracownik Uczelni, w szczegdlnodei zatrudniony przy przetwarzaniu
danych osobowych zobowiazany jest niezwlocznie powiadomié wilasciwego
lokalnego administratora danych osobowych o stwierdzonym przypadku
naruszenia danych osobowych,

15. W sytuacjach o ktdérych mowa w pkt. 13 instrukeji, lokalny administrator danych
osobowych wspélnie z lokalnym administratorem bezpieczenstwa informacji oraz
pracownikiem, ktory stwierdzil naruszenie ochrony danych protokolarnie ustalaja;

a) Zakres naruszenia ochrony danych osobowych,

b) Przyczyny naruszenia,

¢) Ewentualny stopiefi winy pracownika.

16. W przypadku, gdy naruszenie nastapilo bez winy pracownika, lokalny
administrator danych osobowych — po analizie zaistnialej sytuacji — moze wystapié
do bezpodredniego przelozonego o zwigkszenie zabezpieczenn systemu
informatycznego.




Zalacznik Nr2
Do zarzadzenia Rektora Nr R-0121-20/2003
Z dnia 25 kwietnia 2003 roku

( jednostka organizacyjna)

OSWIADCZENIE

Oswiadczam, 7ze w zwigzku z wykonywaniem obowigzkéw sluzbowych zwigzanych z
gromadzeniem, przetwarzaniem i przechowywaniem danych osobowych, zostalem zapoznany
z obowigzujagcymi w zakresie ochrony danych osobowych przepisami panstwowymi 1
wewnetrznymi Akademii Ekonomicznej) w Krakowie i zobowiazujg si¢ do ich przestrzegania i

stosowania.

Krakow, dnig......cooveeevivvieeseecmvieeeeciieeeen,

( podpis )




(nazwajednostki organizacyjnej)

Zalacznik Nr 3
Do zarzadzenia Rektora Nr R-0121-20/2003
z dnia 25 kwietnia 2003 roku

Wykaz pomieszcezent oraz 0sdb zatrudnionych przy przetwarzaniu danych osobowych

Lp. Posta¢ danych Lokalizacja Sposob Osoba Osoby zatrudnione | Uwagi
osobowych* (budynek | zabezpieczenia | odpowiedzialna za | przy przetwarzaniu
nr. dostepu do zabezpieczenie danych asobowych
pokoju) danych dostgpu do danych | [ub majace do nich
osobowych osobowych dostep
*} wpisac

-} dokumenty zrédlowe
-} dane przetworzone { poda¢ forme przetworzenia)




