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PROGRAM STUDIOW PODYPLOMOWYCH
Cyberbezpieczenstwo W prawie i praktyce

Instytut Prawa UEK, Katedra Prawa Gospodarczego Publicznego i Prawa Pracy

1. Adresaci studiow:

Adresatami studiow sga osoby zainteresowane zdobyciem praktycznej wiedzy z zakresu
funkcjonowania  regulacji  prawnych ~w  cyberprzestrzeni  oraz = zarzadzania
cyberbezpieczenstwem w organizacjach z sektora publicznego i prywatnego. Studia
skierowane sg w gtéwnej mierze do przedstawicieli aktualnej i potencjalnej kadry zarzadzajacej
oraz pracownikow Sredniego szczebla w firmach, ktore aktywnie wykorzystuja rozwigzania
cyfrowe, chmurowe, a takze osob, ktorym zalezy na wdrazaniu wysokiej jakos$ci standardow

bezpieczenstwa w organizacjach, ktore reprezentuja.

2. Cel studidow:

Celem studiow jest przekazanie uczestnikom specjalistycznej wiedzy z zakresu prawa
cyberprzestrzeni, podstaw systemow informatycznych 1 technicznych zwigzanych
z bezpieczenstwem danych. Ponadto celem studiow — dzigki ich interdyscyplinarnosci — jest
rébwniez wyksztalcenie praktycznych umiejetno$ci  zarzadzania w  obszarze IT,
bezpieczenstwem informacji, w tym identyfikacji zagrozen i przeciwdziatania im. Wiedza
1 umiejetnosci pozyskane w czasie studidow pozwolg absolwentowi na specjalizacje w ramach
swojej pracy w organach $cigania, instytucjach panstwowych oraz w biznesie w obszarze
zwigzanym z cyberbezpieczenstwem. Studia maja charakter interdyscyplinarny, zajgcia

prowadzone s3 gldwnie przez praktykow - prawnikow, informatykow, ekonomistow.
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3. Program studiow:
MODUL | NAZWA PRZEDMIOTU LICZBA | PUNKTY
GODZIN ECTS
1. Cyberbezpieczenstwo jako nowy obszar 10 2
bezpieczenstwa — ujgcie definicyjne
2. Zarzadzanie informacjg 10 2
3. Prawne aspekty nowych technologii 10 2
4. Prawne aspekty ochrony danych osobowych 20 3
5. Cyberprzestepczos¢ w prawie wlasnosci 20 3
intelektualnej
6. Umowy w cyberprzestrzeni 15 3
7. Zabezpieczenie dowodow w postgpowaniu 8 1
cywilnym
8. Cyberprzestepczo$¢ w prawie karnym 8 1
9. Cyberbezpieczenstwo sektorowe. Wybrane 9 1
zagadnienia i problemy
10. Wstep do informatyki z elementami programowania 30 3
11. Wymagania normy 1SO 27001 8 3
12. Audytowanie normy ISO 27001 16 3
13. Zarzadzanie bezpieczenstwem informacji w praktyce 16 3
Razem 180 30

4. Czas trwania studiow oraz liczba godzin:

Studia podyplomowe odbywa¢ beda si¢ w trybie niestacjonarnym (w piatki, soboty, W

wyjatkowych sytuacjach w niedziele). Wymiar godzin studiow podyplomowych to 180. Czas

trwania studiow podyplomowych to dwa semestry.

5. Warunki oraz sposob zaliczenia studiow:

Warunkiem uzyskania zaliczenia kazdego przedmiotu jest obecnos$¢ na zajeciach. Osoby

nieobecne z przyczyn losowych beda indywidualnie ustala¢ warunki zaliczenia przedmiotu.

Kazdy semestr konczy si¢ egzaminem w formie testowej, obejmujagcym zagadnienia omawiane

na wszystkich przedmiotach w danym semestrze. Warunkiem ukonczenia studiow jest

uzyskanie pozytywnego wyniku z egzaminu koncowego, w formie testu jednokrotnego wyboru.

6.Efekty uczenia sie:
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Efekty uczenia si¢ dla studiow podyplomowych

Jednostka prowadzaca:

Krakowska Szkota Biznesu UEK

Nazwa studiéow podyplomowych:

Cyberbezpieczenstwo w prawie i praktyce

Dziedzina nauki:

Nauki spoteczne

Profil studiow: ogolnoakademicki
Poziom PRK 7
Poziom studiow: podyplomowe
Liczba semestrow: 2

Symbol efektu
uczenia si¢ dla
kierunku

Opis efektow uczenia si¢

Odniesienie do
charakterystyk
efektow
uczenia sie¢

P_W (WIEDZA) Absolwent zna i rozumie:

CPP_W1

w pogltebionym stopniu teorie i koncepcje oraz
zalezno$ci  ekonomiczno—spoleczne, stanowigce
zaawansowang wiedze =z zakresu zarzadzania
bezpieczenstwem cyfrowym, zard6wno A4
organizacjach publicznych, jak i niepublicznych.

P7S_WG

CPP_W2

W poglebionym stopniu teorie wyjasniajace
ztozonos¢ funkcjonowania podmiotow
zwigzanych z obszarem szeroko rozumianego
zarzadzania, zaroOwno w odniesieniu do
poziomu operacyjnego, jak 1 menedzerskiego
podmiotow wykorzystujacych zaawansowane
technologicznie rozwigzania cyfrowe.

P7S_WG

CPP_W3

w poglebionym stopniu proces zmian zachodzacy w
obszarze zarzadzania 1 bezpieczenstwa
internetowego, nie tylko w kontekscie ich przyczyn,
przebiegu 1 konsekwencji, a takze uwarunkowan

etycznych i cywilizacyjnych.

P7S_WG

CPP_W4

w poglebionym stopniu prawne, organizacyjne
I etyczne uwarunkowania wykonywania
dziatalno$ci zawodowej w obszarze
zarzadzania bezpieczenstwem cyfrowym.

P7S_WK

CPP_W5

w poglebionym stopniu zasady ochrony

wlasnosci intelektualnej 1 prawa autorskiego w
konteks$cie ogdlnym oraz z dziedziny nauk
spotecznych 1 prawnych.

P7S_WK

P_U (UMIEJETNOSCI) Absolwent potrafi:

CPP_U1

wykorzysta¢ posiadang wiedz¢ do tworczego
formutowania 1 rozwigzywania ztozonych oraz
niestandardowych  problemow, zwigzanych z
zarzadzaniem bezpieczenstwem informatycznym,

P7S_UW
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kontrolg oraz wdrazaniem innowacyjnych i1
kreatywnych rozwiazan, a takze wlasciwie dobiera¢
zrodia informacji 1 dokonywac ich weryfikacji.

CPP_U2

prawidtowo interpretowac 1 wyjasniac
zjawiska oraz procesy w odniesieniu do
zagadnien zwigzanych z prawnymi aspektami
bezpieczenstwa cyfrowego.

P7S_UW

CPP_U3

dobiera¢ i stosowaé wiasciwe metody i narzedzia, w
tym zaawansowane techniki informacyjno

— komunikacyjne oraz informatyczne, a takze
fachowe stownictwo do rozwigzywania
pojawiajacych sie problemow w zakresie prawnych 1
zarzadczych aspektow bezpieczenstwa cyfrowego
organizacji.

P7S_UW

CPP_U4

komunikowa¢ si¢ na tematy zwigzane @z
cyberbezpieczenstwem z szerokim i zréznicowanym
kregiem odbiorcow i partnerow.

P7S_UK

CPP_U5

kierowac pracg zespotu, wspotdziataé z
innymi osobami w ramach prac zespotowych,
przyjmujac postawe lidera, motywowaé
1 inspirowa¢ cztonkoéw zespotu do aktywnosci.

P7S_UO

CPP_U6

samodzielnie planowac i realizowa¢ wlasne uczenie
si¢ przez cate zycie oraz ukierunkowywa¢ innych w
tym zakresie.

P7S_UU

P_K (KOMPETENCJE SPOLECZNE) Absolwent jest gotéw do:

CPP_K1

uznawania znaczenia wiedzy w rozwiagzywaniu
problemow zarzadczych i praktycznych dotyczacych
kontroli oraz sygnalizowania nieprawidtowosci dot.
cyberbezpieczenstwa.

P7S_KK

CPP_K2

korzystania z opinii ekspertow w przypadku
trudno$ci z samodzielnym rozwigzaniem problemow
zarzadczych 1 kontrolnych.

P7S_KK

CPP_K3

wypetniania zobowigzan spotecznych oraz
inspirowania i organizowania dziatalno$ci na rzecz
srodowiska spolecznego.

P7S_KO

CPP_K4

inicjowania dzialania na rzecz interesu publicznego
w tym w obszarze cyberbezpieczenstwa.

P7S_KO

CPP_K5

myslenia i dziatania w sposob przedsigbiorczy

P7S_KO

CPP_K6

odpowiedzialnego pelnienia r6l zawodowych, z
uwzglednieniem  zmieniajacych — si¢  potrzeb
spotecznych, w tym do  podtrzymywania
odpowiedniego etosu zawodu.

P7S_KR

Objasnienia oznaczen w symbolach dotyczacych kierunku studiow podyplomowych:

CPP- kierunek studiow podyplomowych Cyberbezpieczenstwo w prawie i praktyce.

W — kategoria wiedzy

I U — kategoria umiejetnosci

71 K — kategoria kompetencji spotecznych

11, 2, 3ikolejne — numer efektu uczenia si¢



Objasnienia oznaczen w odniesieniach do charakterystyk efektow uczenia si¢
[J P — poziom Polskiej Ramy Kwalifikacji (PRK)

71 P7S — charakterystyka drugiego stopnia poziomu 7 PRK

P7U_W — charakterystyka uniwersalna (WIEDZA):

71 P7S_WG - charakterystyka drugiego stopnia (zakres i glgbia)

[] P7S_WK — charakterystyka drugiego stopnia (kontekst)

P7U_U — charakterystyka uniwersalna (UMIEJETNOSCI):

1 P7S_UW - charakterystyka drugiego stopnia (wykorzystanie wiedzy)

71 P7S_UK — charakterystyka drugiego stopnia (komunikowanie si¢)

1 P7S_UO - charakterystyka drugiego stopnia (organizacja pracy)

[ P7S_UU — charakterystyka drugiego stopnia (uczenie si¢)

P7U_K — charakterystyka uniwersalna (KOMPETENCJE SPOLECZNE):
71 P7S_KK — charakterystyka drugiego stopnia (oceny/krytyczne podejscie)
1 P7S_KO - charakterystyka drugiego stopnia (odpowiedzialnos¢)

71 P7S_KR — charakterystyka drugiego stopnia (rola zawodowa)
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